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Resumo O modelo de consisténcia eventual tornou-se popular nos tul-
timos anos em sistemas de gestdo de dados nos ambientes cloud. Neste
modelo, é possivel as réplicas estarem temporariamente inconsistentes,
tendo sido propostas varias solucées para lidar com esta inconsisténcia e
garantir a convergéncia final dos dados. A implementagdo de politicas de
controlo de acessos para estes sistemas levanta desafios préprios, dado
que a informacédo sobre permissdes tem ser ela prépria mantida de forma
fracamente consistente. Neste artigo propde-se uma solugdo para este
problema prevenindo o acesso e modificagdo ndo autorizada dos dados.
A solugdo proposta permite modifica¢Ges concorrentes das politicas de
seguranca, garantindo a convergéncia das mesmas enquanto sdo usadas
para executar o controlo de acessos aos dados associados. Neste artigo
apresentamos uma avaliagdo inicial do modelo proposto, apresentando que
a solugao desenvolvida estd de acordo com a verificagdo do funcionamento
correto sobre possiveis situacdes problematicas.
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1 Introducgao

Nos tltimos anos os servigos Web tornaram-se centrais para a criagdo de software,
suportando funcionalidades ndo apenas em aplicagdes Web mas generalizadamente
em todo o software. Alguns dos fatores importantes para o sucesso de aplicagoes
que usam estes servicos sao a disponibilidade do servico e a laténcia das operagoes.
Para suportar estes servigos com elevada disponibilidade e baixa laténcia é comum
executar estes servigos em infraestruturas de cloud compostas por multiplos
centros de dados distribuidos geograficamente. Adicionalmente, é comum recorrer
a sistemas de gestao de dados geo-replicados com um modelo de consisténcia
fraca, nos quais as varias réplicas dos dados podem divergir momentaneamente
garantindo o sistema apenas a convergéncia final dos dados.

As aplicagdes normalmente guardam informacgdo sensivel de utilizadores,
os quais nao pretendem que a mesma seja obtida sem autorizacao por outros
utilizadores. O controlo de acessos a informagao é assim um aspeto importante em
qualquer aplicagdo com miultiplos utilizadores, sendo necessario definir politicas
de controlo de acessos que especifiquem quem tem direito a aceder ou modificar
cada parte da informacao existente em cada momento. Estas politicas podem
mudar ao longo do tempo, sendo necessario que os mecanismos de controlo de



acessos dos sistemas garantam que as mesmas tomam efeito a partir do momento
em que sao alteradas.

O controlo de acessos é um problema bastante estudado em sistemas de
consisténcia forte, existindo multiplas propostas de modelos e mecanismos para
restringir o acesso & informagao [15,7,6,5,9,14]. Estes modelos tipicamente as-
sumem a existéncia de uma ordenagao total das operagoes que sdo executadas.
Por exemplo, para controlar o acesso a informagao numa rede social, ordenando
as operacoes que modificam a lista de amigos e de acesso a informagao de um
utilizador, pode-se garantir facilmente que um utilizador nao acede a informagcéo
de outro utilizador apés ter sido removido da sua lista de amigos.

Nos sistemas com consisténcia fraca, nao existe uma ordenacao total das
operacoes executadas no sistema. Assim, diferentes réplicas podem executar as
operacoes por diferentes ordens. Este facto levanta novos desafios tanto para
os modelos de controlo de acessos dos sistemas como para os mecanismos que
implementam esses modelos.

Para exemplificar estes desafios, considere-se o contexto de uma rede social em
que um utilizador, Alice, tem inicialmente trés amigos, Bob, John e Philip, e um
album com uma fotografia, beach.png. Se a Alice pretender adicionar uma nova
fotografia que nao seja visivel pelo Bob, pode remové-lo da sua lista de amigos e
posteriormente adicionar a fotografia. Num sistema com consisténcia fraca, em
que a lista de amigos e as fotografias de um dlbum sdo armazenadas em diferentes
objetos é possivel que estas operagoes sejam propagadas de forma independente
e executadas por uma ordem diferente em algumas réplicas, permitindo que o
Bob aceda a nova fotografia. Como é conhecido, este problema concreto pode ser
tratado recorrendo a um modelo de consisténcia causal [11] que garante que a
alteracao da lista de amigos é sempre conhecida no momento em que se acede a
nova fotografia.

Considere-se agora o caso em que qualquer amigo pode adicionar uma foto ao
album da Alice. Neste caso, a adigdo de uma fotografia por um amigo (e.g. John)
que concorrentemente é removido da lista de amigos (e.g. John) coloca a questao
de qual deve ser o estado final do sistema. Esta problemaética foi anteriormente
enderecada em trabalhos no contexto de sistemas par-a-par [18] e cloud [17].

Neste artigo apresentamos um modelo de controlo de acessos para sistemas
de gestao de dados que usem consisténcia fraca e mecanismos para implementar
esse modelo. Como na solugdo proposta por Webber et. al. [17], a nossa solugio
permite a modificagdo concorrente dos dados e das politicas que controlam o
acesso a este dados, definindo de forma determinista o comportamento do sistema.
Ao contrario desse sistema, propomos um novo mecanismo de implementagao do
modelo definido que permite a sua utilizacdo em sistemas de gestdo de dados
que nao providenciem consisténcia causal, o que é comum na maior parte dos
sistema NoSQL - e.g. Cassandra, Riak.

O artigo estd organizado da seguinte forma: a secgao 2 apresenta uma visao
geral do funcionamento do sistema; na seccdo 3 discutimos com maior detalhe
os varios problemas que se levantam e damos algumas introducdes a como se
resolvem; a seccao 4 discute detalhes de implementacao; a seccao 5 apresenta



a nossa avaliagdo experimental; o trabalho relacionado é abordado na seccao 6
e finalmente, a sec¢do 7 conclui o artigo e discute brevemente diregoes futuras
para o trabalho apresentado.

2 Modelos

Nesta sec¢ao apresentamos uma perspetiva geral do sistema proposto. Comegamos
por definir o modelo do sistema e de seguida apresentamos a forma de definir as
politicas de seguranca e o modelo de confianca do sistema.

2.1 Modelo do Sistema

Para discutirmos o funcionamento de um sistema de controlo de acessos com
consisténcia fraca, vamos comecar por definir o modelo do sistema. O modelo
base consiste num sistema de gestao de dados que gere um conjunto de objetos,
Objs = {01,02,...}. O estado dos objetos pode ser modificado pela execucdo
de um conjunto de operacoes, Ops = {op1,0pa,...}. Por simplicidade vamos
assumir que uma operacgao de modificacdo altera o estado de um objeto. A funcéo
target(op) devolve o objeto modificado pela operacao op. As operagoes podem
ser divididas em operagoes de leitura, Ops;.;+ € operagoes de escrita, Opsese.

Todas as operagoes sao realizadas por um sujeito. O tuplo (op, s) é usado
para representar a execucao da operagao op pelo sujeito s. O conjunto de sujeitos
do sistema é designado por Sujs = {s1, $2,...}.

Como é comum nos sistemas de cloud, assumimos que o sistema de gestao
de dados mantém réplicas de todos os objetos em multiplos centros de dados.
Assim, para cada objeto existe uma réplica (ou mais) em cada centro de dados.
Assumimos um modelo com consisténcia fraca com convergéncia final dos dados.

Um utilizador altera o estado de um objeto executando operagoes na réplica do
objeto & qual estd ligado. A esta execucdo na réplica inicial chamamos upstream
operation. As operagoes sdo assincronamente propagadas de forma fidvel para as
outras réplicas, onde sdo executadas nas réplicas dos objetos. A esta execucgao
nas restantes réplicas chamamos downstream operations. Apenas as operagoes
que modificam o estado dos objetos sdo propagadas para as outras réplicas.

O estado de um objeto em cada réplica resulta da execucao das upstream
operations executadas localmente e das downstream operations recebidas de
outras réplicas. Assim, na presenca de operacoes concorrentes, diferentes réplicas
executam as operagoes por diferentes ordens. Neste caso assumimos que o sistema
garante a convergéncia final das réplicas, na qual todas as réplicas terdo o mesmo
estado apds executarem o mesmo conjunto de operagées. Em particular assumimos
que o nosso sistema de gestao de dados usa CRDTs (conflict-free replicated data
types) [16] para garantir a convergéncia final das réplicas.

Apesar de nao existir uma ordem total entre as operacoes, podemos definir
uma ordem parcial, aconteceu antes, que estabelece a potencial causalidade entre
as operagoes. Dizemos que a operacao op, aconteceu antes de opy, op, — 0pp Sse
os efeitos da operacdo op, eram conhecidos na réplica a que o utilizador estava
ligado quando executou a operagao opy. Diz-se que duas operagoes, op, € opp,
sdo concorrentes, op,||ops sse opg 4 0py A 0py £ 0pq.
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Figural: Rede de Confianca no Sistema

2.2 Politicas e Modelo de confianca

A politica de seguranca define as operacoes que cada utilizador pode executar
(num dado momento). A atribuigdo de direitos a um determinado sujeito resulta
num triplo (r, s,0) € Dirs x Sujs x Objs que indica que o sujeito s tem o direito
r sobre o objeto o.

Representamos que o direito r permite executar a operagao op por r F op.
No nosso sistema, por simplicidade, definimos apenas dois direitos: o direito a
executar operacoes de leitura, r;, e o direito a executar operacoes de escrita, r.,
com Yop € OpSieit, 1 F op e Yop € OpSese, Te F op.

Um direito (r, s, 0) permite ao sujeito s’ executar uma operagio op, (r,s,0) E
(op, s') sse r = op Atarget(op) =oNs =5

A informacao relativa a politica de seguranga, i.e., os triplos com a atri-
buicao de direitos, é mantida no sistema de gestdao de dados e atualizada de
forma semelhante aos dados. Assim, um utilizador atribui um novo direito execu-
tando uma operacao na réplica a qual esta ligado, sendo a operagao propagada
assincronamente para as outras réplicas.

Em relagao ao grau de confianca nas réplicas do sistema, assumimos que
todas as réplicas executam o modelo de seguranca de acordo com o definido,
havendo entre elas confianca total. Assumimos também que a comunicagao entre
as réplicas é segura e que é sempre mantida a integridade das mensagens. O
modelo de seguranca que propomos baseia-se na verificagdo das permissoes no
momento da submissdo das operagoes. Assim, quando um utilizador contacta
uma réplica para executar uma operacdo, essa réplica é responsavel por verificar
que o utilizador tem permissoes para executar essa operacao, i.e., a execugao
da upstream operation é verificada. A execucdo de uma downstream operation é
realizada sem a necessidade de qualquer tipo de verificagao em relacao as politicas
atuais.

Esta aproximagao é apropriada para um sistema de gestao de dados na cloud
dado que se assume que todas as réplicas do sistema executam no contexto de



uma organizagao que as controla, pelo que nao é expectiavel que as mesmas se
comportem de forma maliciosa.

A Figura 1 mostra este nosso sistema, em que todas as réplicas podem co-
municar diretamente sem necessitarem de verificar as permissdes das operagoes.
Quando um utilizador se autentica no sistema, o mesmo vai entrar temporaria-
mente dentro do ambiente protegido, sendo que depois quando quiser executar
alguma operacdo no sistema (upstream operations), esta operacdo vai ser verifi-
cada pela réplica a qual ele estd ligado. No exemplo da figura, a Alice iria tentar
fazer uma modificagdo mas sé o conseguiria se na réplica 1 lhe fosse permitido
executar a operagao correspondente.

Desta forma qualquer utilizador nao autenticado iria ficar sempre de fora
do ambiente protegido. Adicionalmente, um utilizador autenticado que tentasse
fazer escritas ou leituras para as quais nao tinha permissao, veria estas operacoes
serem rejeitadas.

3 Semanticas do Controlo de Acesso e Desafios

Para um sistema de controlo de acessos estar correto, a politica de controlo de
acesso deve ser seguida em todas as réplicas. Num sistema com consisténcia
forte, que emula o comportamento de um sistema com apenas uma réplica, uma
operacao op realizada pelo utilizador s é aceite se, aquando da sua execugao existir
um direito (r, s,0) que permite executar a operacao, i.e., se (r,s,0) = (op, s).

Num sistema com consisténcia fraca é possivel executar concorrentemente
operagoes em diferentes réplicas. Apesar de assumirmos que o sistema garante a
convergéncia final do estado das réplicas dos objetos na presenga de operagoes
concorrente, coloca-se a questao de decidir qual deve ser o comportamento do
sistema na presenca da execucdo concorrente de operagoes que modificam as
permissoes de um utilizador e de operagoes desse utilizador. De seguida vamos
considerar as alternativas que se colocam, considerando separadamente as varias
situacoes relevantes para o modelo de controlo de acessos.

Operagoes de Leitura: As operagoes de leitura sdo executadas apenas na réplica
a qual o utilizador estd conectado. Esta propriedade é fundamental para garantir
uma baixa laténcia na execucao da operacdo e uma elevada disponibilidade.
Assim, para manter estas propriedades a tnica solucdo razoavel parece ser a de
controlar as permissdes na réplica na qual o operagao é executada com base nos
direitos conhecidos localmente.

Caso concorrentemente, numa outra réplica, tenha sido executada uma ope-
ragao que altera as permissoes do utilizador, esta operacao nao tera efeitos na
execucao da operagao de leitura. Para que as operagoes concorrentes tivesse efeito
seria necessario efetuar uma coordenacgdo com todas as réplicas antes de executar
qualquer operagao, o que derrotaria as vantagens dos sistemas de consisténcia
fraca.

Operacoes de Escrita: Uma operacao de escrita é executada na réplica & qual
o utilizador estd ligado como upstream operation e em todas as outras réplicas
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Figura 2: Exemplo de execugoes com manipulagao de politicas.

como downstream operation. Ao contrario das operagoes de leitura, neste caso,
seria possivel executar as operacoes de escrita e reverter os seus efeitos caso
tivesse sido executada concorrentemente uma operacao que impedisse a sua
execucao. No entanto, esta aproximagao levaria a que fosse possivel observar
numa réplica o efeito de uma operagdo que mais tarde seria revertida. Assim,
na nossa aproximagao, as permissoes de execugdo de uma operagao de escrita
sdo apenas verificadas no momento da sua execugdo inicial (i.e., quando séo
executadas como upstream operation).

Causalidade entre a execucdo de operagoes: Num sistema com controlo de acessos
é importante garantir que as relagoes de causalidade entre as operacoes de
modificagdo da politica controlo de acessos e as operagoes sobre os dados sao
respeitadas. Considere-se o exemplo da Figura 2a, em que numa réplica a Alice
executa uma operacao para impedir o utilizador Bob de aceder as suas fotografias
antes de adicionar uma nova fotografia. Se estas duas operagoes forem propagadas
de forma independente e o sistema nao garantir consisténcia causal no acesso
aos dados, serd possivel numa outra réplica que o Bob acabe por ter acesso a
fotografia, como se exemplifica na figura.

Assim, é fundamental que se garantam as relagoes de causalidade entre as
operacoes que modificam a politica de seguranca relativa a um objeto e as
operagoes de acesso a esse objeto. O nosso sistema garante esta propriedade,
como se detalhard na préxima seccao.

Modificagoes concorrentes ds politicas de controlo de acessos: Além de ser possivel
executar concorrentemente operagoes que acedem aos dados e que alteram as
permissoes dos utilizadores, é igualmente possivel executar concorrentemente
operagoes que modificam as permissoes dos utilizadores. Neste caso é necessario
definir qual a politica de controlo de acesso que deve ser mantida.

No nosso sistema usamos uma aproximagao conservadora que privilegia as
politicas de seguranca mais restritivas. Assim, na presenca de duas modificagdes
concorrentes a politica de controlo de acesso, apds ambas terem sido recebidas
numa réplica, a que se mantera é a mais restritiva. Esta aproximacao permite
evitar os problemas de acessos indevidos como o que é apresentado no exemplo
da Figura 2b. Neste exemplo, a Alice, apdés impedir o Bob de aceder as suas



fotografias, adiciona uma nova fotografia. Se concorrentemente se permitisse
ao Bob aceder as fotografias da Alice e em caso de alteragdes concorrentes
prevalecesse a alteracdo mais permissiva, seria possivel ao Bob aceder a fotografia.

Obviamente, a aproximagao usada nao garante que se obtém sempre o efeito
pretendido. No entanto, com esta aproximacao estamos a privilegiar a seguranca
do sistema.

Em resumo, e de forma mais formal, a execucdo de uma operacao op pelo
utilizador s no objeto o serd permitida sse 3(r,s,0) € H : r = opA A(r', s,0) €
H : ((r,s,0) = (r',;s,0) V (r,8,0)||[(+',s,0)) A" I/ op, com H o conjunto de
operagoes conhecida na réplica em que a operagao é executada inicialmente.

4 Detalhes de Implementacao

Como foi explicado na sec¢do anterior, existiam dois desafios principais. O facto
de poderem existir acessos nao permitidos devido a propagagao independente
das modificagoes da politica de controlo de acessos e de acesso aos dados, e como
lidar com multiplas modificagoes a politica de controlo executadas de forma
concorrente.

Implementdmos a nossa solugao sobre o sistema Antidote [1], um sistema de
gestao de dados distribuido que funciona sob o modelo consisténcia fraca com
convergéncia final dos dados. Toda a gestdo de dados desse sistema recorre ao
uso de CRDTs.

De forma a serem implementadas politicas de controlo de acesso foram de-
senvolvidos novos CRDTs que incluem informagao explicita relativa ao controlo
de acessos. Estes CRDTs mantém as propriedades genéricas dos CRDTs, i.e.,
garantem a convergéncia final do estado das réplicas na presenca de modifica-
¢oes concorrentes. Os nossos CRDTs dispoem de dois métodos relevantes a sua
operagao: a fungio de generateDownstream, que gera uma operacio remota a ser
executada nas restantes réplicas; e a funcao update, que é chamada sempre que
uma réplica recebe uma operagio downstream (i.e., uma operagio remota).

Para implementar o nosso modelo de seguranca, no nosso sistema, a operagao
de downstream inclui o valor das politicas de controlo de acesso na réplica em
que a operacao foi submetida. A funcao update foi estendida para receber, como
argumento, o valor das politicas local assim como o valor remoto. No caso em que
a politica local e remota sao distintas, além de executar a operacao é necessario
atualizar a politica de controlo de acessos local.

Vamos agora explicar como esta aproximagio permite responder aos desafios
indicados anteriormente. Em primeiro lugar, temos como requisito evitar o
acesso indevido na presenca de operacdes que atualizam as politicas de controlo
de acessos de forma concorrente. Quando existem modificagdes concorrentes a
representacao de cada uma delas vai dar-nos o conhecimento sobre o que cada
réplica permite, sendo que o objetivo é existir uma defesa contra a possibilidade
de serem feitas posteriormente edi¢oes ou leituras sobre os dados que deveriam
estar protegidos. No exemplo da Figura 2b, seria necessario registar na réplica
intermédia que estao a ocorrer operacdes concorrentes e que as mesmas tinham de
ser consideradas no conjunto sem descartar nenhuma delas. Conhecendo todas as



operagoes que modificam as politicas de seguranga concorrentemente, é possivel
optar pela opg¢ao mais segura selecionando a permissdo minima (conhecida) para
cada utilizador.

O desafio seguinte est4 relacionada com a ordenagio das operagoes (Figura 2a).
Para suportar esta funcionalidade, podia ter sido usada como solugao requerer
causalidade na propagacao de operacdes entre réplicas para garantir que uma
operacao de acesso aos dados apenas é executada apds qualquer operacao de
atualizacdo de politicas que tenha ocorrido (logicamente) antes. No entanto esta
solucao tém limitacoes notdrias no caso de operagoes que manipulam multiplos
objetos.

A solucao adotada passa pela adigao das politicas de controlo de acesso a
todas as operagoes downstream. Quando é realizada uma operacéo de escrita as
politicas locais na réplica que recebe essa operagao sao propagadas explicitamente
no pedido downstream correspondente. Recorrendo novamente ao exemplo da
Figura 2a, se a Alice remove a capacidade de leitura do Bob e depois faz uma
operagdo de escrita (e.g., adicionar a foto), essa operacao de escrita serd propagada
(operagao downstream) conjuntamente com a politica local da réplica Rl1, ou
seja, ird conter explicitamente a informacao de que Bob nao pode fazer leituras.
Quando essa informacgao chega a réplica R2 a escrita da Alice vai ser efetuada
ao mesmo tempo que as politicas de acesso em R2 sdo atualizadas com essa
informagao. Desta forma quando o Bob tenta fazer a operacao de leitura vai ser
calculado o minimo das suas permissoes, sendo que esse minimo iré refletir o
facto de Bob ter perdido direitos de leitura, levando o seu pedido a ser recusado.

5 Avaliacao

Nesta secgao validamos a nossa abordagem através da execugdo de um conjunto
de testes de correcao. Nestes testes temos uma tinica réplica do sistema de arma-
zenamento a executar, e simulamos varias outras réplicas que geram operagoes
downstream para esta réplica (as restantes réplicas sao emuladas recorrendo a
ferramentas de teste do sistema Antidote). As permissoes dadas aos utilizadores
sdo incrementais, podendo existir permissdes de READ, WRITE em que ¢é adicio-
nada a possibilidade de escrever nos dados do CRDT mas ndo nas suas politicas,
WRITEPLUS que acrescenta a capacidade de modificar politicas e OWN em que é
adicionada a possibilidade de apagar o objeto.

Estes testes foram realizados usando varias réplicas a produzirem operacoes
downstream para uma réplica apenas, para desta forma conseguirmos ver o seu
estado local e aferir os resultados da experiéncia.

A avaliagdo foi realizada usando os CRDTs seguros descritos neste artigo e
um tipo de dados normais para uma base de comparacao. Em ambos apresen-
tamos qual o resultado esperado num correto funcionamento de um sistema de
controlo de acessos e vericamos esse resultado através de assercoes para aferir se
o funcionamento correto estd a ser assegurado.

O primeiro teste valida a ordenagéo de operagoes. Para este teste foram usadas
apenas 2 réplicas, tal como representado na Figura 2a. O estado inicial do nosso
objeto é {0, 0, [{“Alice”, [read, write, writeplus, own]}, {“Bob”, [read, write]}]}.



Tabela 1: Teste Ordenagao de Operagoes

Réplica Ator Operacgio Valor do Objeto na Réplica

1-R1 (Opl) Alice Mudanga Policica: {"Bob", [|} {0, 0, [{“Alice”,[read, write, writeplus, own]}, {“Bob”, [read, write]}]}
2-R1 Update Update de 1 {0, 0, [{“Alice”,,[read, write, writeplus, own|}, {“Bob”, [[}]}

3-R1 (Op2) Alice Incremento: 3 {0, 0, [{“Alice”,,[read, write, writeplus, own]}, {“Bob”, [[}]}

4-R1 Update Update de 3 {3, 0, [{“Alice”,,[read, write, writeplus, own]}, {“Bob”, [|}]}

5-R2 Update Update de 3 {3, 0, [{“Alice”,[read, write, writeplus, own]}, {“Bob”, [??7]}]}

6-R2 (Op3) Bob  Leitura sobre objeto {3, 0, [{“Alice”,[read, write, writeplus, own]}, {“Bob”, [??7]}]}

7-R2 Update Update de 1 {3, 0, [{“Alice” ,[read, write, writeplus, own]}, {“Bob”, [???]}]}

Tabela 2: Teste Ordenacao de Operagoes Assercoes

Operagdo Assercio Resultado Secure CRDT Resultado Tipo de Dados Normal
5 AssertEqual value(Bob) [] Ok AssertEqualFailed - expected []; value(Bob) = [read,write]
6 AssertEqual value(Bob) == [] Ok AssertEqualFailed - expected [; value(Bob) = [read,write]

Neste caso pretendemos verificar se Bob consegue observar a imagem adi-
cionada por Alice depois de esta ter removido a capacidade de leitura de Bob.
Tal como indicado na Figura, Alice executa as operacoes sobre a réplica Rl e
Bob sobre a réplica R2. Como discutido anteriormente, o resultado esperado é
que a operagdo de leitura de Bob néo reflita a imagem adicionada por Alice. As
operacoes que foram realizadas encontram-se descritas na Tabela 1. As assercoes
utilizadas para verificar este caso e os resultados obtidos recorrendo & nossa
solucao e aos CRDTs nativos do sistema Antidote encontram-se descritos na
Tabela 2.

No segundo teste, recorremos ao exemplo ilustrado na Figura 2b em que
existe uma modificagio concorrente das politicas de leitura de Bob (réplicas R1 e
R3). Neste exemplo Alice adiciona uma imagem ap6s remover a capacidade de
leitura de Bob em R1, e Bob tenta observar o estado em R2. O estado inicial do
objeto alvo é {0, 0, [{“Alice”, [read, write, writeplus, own|}, {“Bob”, [read,write] },
{“John”, [read, write, writeplus, own]}.

Neste caso a questdo é o valor presente na réplica R2 apds a execugao da
sexta operacdo. Como discutido anteriormente, o resultado esperado implica que
Bob néo consiga observar a imagem adicionada por Alice, visto que antes desta
operacao Alice remove a capacidade de leitura de Bob. As operagoes que foram
realizadas encontram-se descritas na Tabela 3. A Tabela 4 indica as assergoes
utilizadas para testar este caso assim como os resultados obtidos recorrendo a
nossa solucao e utilizando os CRDTs nativos do sistema Antidote.

Como mostrado nas Tabelas 2 e 4, ao utilizar a nossa solu¢ao o sistema
exibe sempre o comportamento esperado, em que Bob nao consegue observar a
imagem introduzida por Alice. Contrariamente, ao usar os CRDTs nativos do
sistema Antidote, que ndo implementam um mecanismo de controle de acesso,
Bob é capaz de observar esta imagem, demonstrado claramente os perigos de



Tabela 3: Teste Politicas Concorrentes

Réplica Ator Operaciao Valor do Objeto na Réplica

1-R1 (Opl) Alice Mudanca politica: {"Bob", []} {0, 0, [{*Alice”,[read, write, writeplus, own]}, {“Bob”, [read, write|}]}
2-R1 Update Update de 1 {0, 0, [{#Alice”,,[read, write, writeplus, own]}, {“Bob”, [J}]}

3-R3 (Op2) John Mudanga politica: {“Bob”, [read]} {0, 0, [{“Alice”,[read, write, writeplus, own]}, {“Bob”, [read, write]}]}
4-R3 Update Update de 3 {0, 0, [{*Alice”,[read, write, writeplus, own]}, {“Bob”, [read]}]}

5-R1 Alice  Incremento: 3 {0, 0, [{*Alice”, [read, write, writeplus, own]}, {“Bob”, []}]}.

6-R1 Update Update de 5 {3, 0, [{“Alice”, [read, write, writeplus, own]}, {“Bob”, [|}]}.

7-R2 Update Update de 1 {0, 0, [{“Alice”,[read, write, writeplus, own|}, {“Bob”, [[}]}

8-R2 Update Update de 3 {0, 0, [{*Alice”,[read, write, writeplus, own]}, {“Bob”, [??7?]}]}

9-R2 Update Update de 5 {3, 0, [{“Alice”, [read, write, writeplus, own]}, {“Bob”,

10-R2 (Op3) Bob  Leitura sobre objeto {3, 0, [{“Alice”,[read, write, writeplus, own]}, {“Bob“,y

Tabela 4: Teste Politicas Concorrentes Assercoes

Operagio Assercao Resultado Secure CRDT Resultado Tipo de Dados Normal
8 AssertEqual value(Bob) == [] Ok AssertEqualFailed - expected []; value(Bob) = [read]
10 AssertEqual value(Bob) == [] Ok AssertEqualFailed - expected []; value(Bob) = [read]

privacidade inerentes a sistemas de armazenamento de dados que operam sobre
o modelo de consisténcia eventual.

6 Trabalho Relacionado

Na area de controlo de acessos em sistema com consisténcia eventual, existem dois
tipos de trabalhos relevantes: sistemas de armazenamento de dados e ferramentas
de edicao colaborativa.

Sistemas de armazenamento de dados com consiténcia eventual: Apesar de muitos
protocolos e investigacdo terem sido feitos sobre sistemas de gestao de dados com
consisténcia eventual, pouco énfase tem sido dado ao controlo de acessos neste
tipo de sistemas. A versdo original do Amazon Dynamo [4] néo oferecia nenhum
tipo de autenticacdo ou autorizagdo. Outros sistemas de armazenamento com
consisténcia eventual j& oferecem algumas técnicas de controlo de acessos mas com
pouca granularidade, insuficiente para providenciar controlo ao nivel aplicacional.
Couchbase [3], MongoDB [12] e Riak KV [13] todos suportam utilizadores, fungdes
e permissoes, mas com alta granularidade, ao nivel dos buckets e colegbes de
dados. Contrariamente, a nossa solucdo consegue operar ao nivel de cada objeto
individual.

Wobber et al. [18] apresenta um controlo de acessos para consisténcia fraca em
sistemas onde nao existe confianga mutua. O escopo ¢é diferente pois consiste numa
replicacdo apenas parcial com diferentes acessos para cada réplica. Este modelo
também apresenta problemas similares em relacao a causalidade entre as politicas
e operagoes subsequentes que sejam permitidas. No seu modelo existe uma espera
pela politica desejada, sendo que mesmo assim a causalidade entre mudancas de
politicas que restringem a visibilidade de efeitos de operacoes e as subsequentes
execucao de operagoes nao é capturada. Devido a isso, e contrariamente a nossa
solucdo, este mecanismo ainda permite a observagao indevida de informacao por
parte dos utilizadores.



Alguns sistemas de armazenamento de dados geo-replicados que oferecem
garantias de consisténcia causal como o COPS [11] ou o ChainReaction [2] tém
parte da sua motivagao associada a um exemplo similar ao que usamos neste
artigo. Estes trabalhos no entanto assumem que a lista de controle de acesso de
cada objeto é ela préopria um objeto independente no contexto do sistema de
armazenamento de dados, e consequentemente a propagacao causal de operacoes
entre réplicas localizadas em centros de dados distintos evitam anomalias em
que os utilizadores podem observar estado ao qual ndo deveriam ter acesso. No
entanto o custo necessario para garantir consisténcia causal nao é desprezavel,
podendo levar o sistema a ver o seu desempenho significativamente degradado.
Em contraste, a nossa proposta nao requer garantias extra do ponto de vista do
modelo de consisténcia, evitando assim esses custos adicionais.

Ferramentas de Edi¢io Colaborativa: Imine et al. [8] apresentam um modelo
de controlo de acesso para edi¢cdo colaborativa distribuida. As modificagoes
dos documentos no editor sdo vistas como operagoes sobre dados sendo que o
documento precisa de consisténcia eventual em todos os editores distribuidos.
Para prevenir divergéncias, todas as operagoes num objeto sao ordenadas pelo
autor da edigdo. Isto implica uma relagdo de um para um entre parte do texto
e o editor responsavel, o que leva a um ponto possivel de falha. Também este
modelo apenas considera operagoes de modificagao, sendo todos os utilizadores
permitidos a ler o documento completo. No nosso caso temos uma restricdo das
leituras o que nos permite falar sobre fugas de informacao.

7 Conclusao e Trabalho Futuro

Neste artigo enderecamos os desafios associados ao controlo de acessos a dados
no contexto de sistemas de gestdo de dados que oferecem consisténcia fraca.
Estes sistemas sao extremamente relevantes devido a proliferagao de sistemas
geo-replicados que suportam a maioria dos sistemas de grande escala hoje em
dia. Contrariamente a outras alternativas, ndo necessitamos de garantias de
propagacao causal, visto que integramos as politicas diretamente ao nivel dos
objetos no sistemas de armazenamento. A nossa avaliagdo mostra que a nossa
abordagem, integrada no sistema Antidote, providencia as propriedades desejdveis
de um mecanismo de controlo de acesso.

Como trabalho futuro iremos estender estes mecanismos de controlo de acesso
para conseguir uma correta (e confidvel) execugdo em cendrios onde o horizonte de
replicagao de dados é estendido de forma a incluir os clientes, com a capacidade
de propagarem atualizagdes entre si. Um exemplo é o sistema Legion [10], que
procura enriquecer a forma como sao construidas as aplicagoes web, oferecendo
uma interagao direta entre clientes para aumentar a disponibilidade e diminuir
laténcia na propagacao de operacdes, criando uma rede de peer-to-peer entre
clientes. Neste contexto, hé desafios complexos devido ao facto de que as restantes
réplicas do sistema (outros clientes) sdo inerentemente nao confidveis, torna-se
necessario verificar as atualizagdes recebidas de outras réplicas.
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