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Resumo Os sistemas descentralizados de grande escala estdo a ganhar
popularidade devido ao sucesso de aplicagées baseadas em cripto-moedas,
ou na tecnologia blockchain na sua generalidade, bem como ao aumento
da desconfianga nos grandes operadores de cloud e preocupagcdes com a
privacidade dos dados. Esses sistemas sdo frequentemente desenvolvidos
combinando véarios protocolos descentralizados ao nivel aplicacional, um
processo moroso e dispendioso. A framework Babel foi recentemente pro-
posta para simplificar o desenvolvimento desses sistemas, oferecendo um
modelo préximo do utilizado por investigadores da &rea, lidando ainda
de forma semi-automatica com aspetos de baixo nivel.

No entanto, os novos sistemas descentralizados impoem requisitos com
aspetos pouco abrangidos por ferramentas praticas com o Babel, tais
como a configuragdo automatica de membros, a reconfiguragdo dindmica
do sistema durante a sua vida 1til e aspetos relacionados com seguranca,
como a autenticagdo descentralizada de elementos e a protecdo dos da-
dos trocados entre os mesmos. Para enderecar estes desafios, neste artigo,
propomos um conjunto de novas técnicas que podem ser utilizadas por
diferentes protocolos descentralizados e sistemas, e materializamos estas
técnicas numa nova versdo da framework Babel enriquecida com suporte
nativo para enderecar todos estes desafios. A nossa avaliagdo experi-
mental mostra que é simples integrar estes mecanismos em protocolos
existentes e que o custo adicional de execu¢do dos mesmos é reduzido.

Keywords: Sistemas descentralizados - Gestdo automdtica - Recon-
figuracdo - Seguranca - Ferramentas de Desenvolvimento.

1 Introdugao

O interesse nos sistemas descentralizados tem aumentado nos ultimos anos, de-
vido a estes constituirem uma alternativa a suportarem aplica¢des na Internet
mais resistentes a censura, democraticas, e independentes de operadores de plata-
formas de nuvem que para além de controlarem grande parte do servigos usados
no dia a dia, também tém acesso a dados de operadores e utilizadores. Neste
contexto, o movimento Web3 [13] (incluindo servigos como IPFS[3,9]) e a po-
pularidade de sistemas baseados em blockchains [2,23,1] assim como a crescente
de popularidade de sistemas que garantem o anonimato de utilizadores [11] tém
contribuido significativamente para o aumento da popularidade destes servigos.
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E expectdvel que vérias aplicacdes peer-to-peer sejam cada vez mais complexas
para atender as crescentes exigéncias.

Estes sistemas sao muitas vezes compostos por implementagoes de protocolos
distribuidos (e descentralizados) e que cooperam entre si para fornecer funcio-
nalidades ou abstragoes quer a outros protocolos como as aplicacoes. Por exem-
plo, uma aplicagdo que apenas propaga mensagens para todos os utilizadores
de uma rede sem um servidor central, apesar de conceptualmente simples uma
aplicagdo destas requer um protocolo que fornega informacao (dindmica) sobre
a filiagdo do sistema (tipicamente uma rede sobreposta [26,19,8], um protocolo
de propagagdo de rumor [4,6,18], e potencialmente se pretendermos a recegio
de mensagens emitidas enquanto um né se encontra temporariamente desligado
da rede, um protocolo de anti-entropia [10,24], em que os dois tltimos protoco-
los operam sobre informacao providenciada pelo protocolo de filiagdo. Notamos
que seria possivel também fazer uma implementagdo monolitica em que todas
estas funcionalidades eram implementadas em conjunto, no entanto esta exigi-
ria uma implementagdo muito especializada e pouco flexivel. Outra motivacao
importante para o desenho modular passa pela possibilidade de reutilizar proto-
colos j4 implementados na construcao de diferentes aplicagoes (de forma a que
as implementagoes de diferentes protocolos funcionem como uma biblioteca).

A consequéncia de ter tantas componentes légicas é que o desenvolvimento de
aplicacoes e sistemas descentralizados se torna repetitiva, complexa, e propensa
a erros. De forma a mitigar este problema, no passado propusemos a framework
Babel [12] que oferece um conjunto de abstragoes para simplificar o processo
de desenvolvimento de protocolos e sistemas distribuidos e descentralizados, em
grande parte por permitir que a implementagao de um protocolo seja muito se-
melhante as tipicas apresentagoes de artigos em algoritmos baseados em eventos,
escondendo complexidades inerentes & execugao paralela de programadores e en-
derecando necessidades comuns de baixo nivel como gestao de ligagdes TCP ou
de temporizadores.

Apesar do Babel ter sido utilizado com sucesso nao s6 em atividades letivas
como também para desenvolver varios tipos de sistemas e protocolos distribui-
dos as necessidades de novas aplicagoes praticas descentralizadas continuam a
aumentar e esta framework nao fornece suporte adequado as mesmas. Estas ne-
cessidades prendem-se nao s6 com o esfor¢o do programador mas também com o
conhecimento técnico por parte do utilizador para operar um né de um sistema
descentralizado. Estas necessidades incluem: ¢) a correta configuragio e arranque
de novos nés num sistema ja em operagdo, nomeadamente quando uma configu-
racao inicial fixa é inadequada para juntar um né a um sistema em operacao;
i1) preocupagoes de segurancga, desde gestao de identidades e material criptogra-
fico & necessidade de canais seguros, autenticagdo entre nds, e uso de primitivas
criptograficas; e i) mecanismos que permitam de forma automética modificar
o comportamento do sistema perante mudancas significativas no seu ambiente
de execugdo (i.e., gestdo autonémica), por exemplo, modificar pardmetros asso-
ciados a operagao de protocolos descentralizados quando o nimero total de nds
no sistema aumenta ou reduz de forma significativa.

Neste artigo enderecamos estes desafios emergentes através de um conjunto
de técnicas que podem ser utilizadas por diferentes protocolos e sistemas des-
centralizados. De forma a demonstrar a viabilidade destas técnicas adiciondmos
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suporte para as mesmas numa nova versao da framework Babel enriquecida com
suporte nativo para enderecar estes desafios. Para além disso, modificAmos al-
guns protocolos anteriormente implementados recorrendo ao Babel para extrair
beneficio destas técnicas, de forma a podermos validar o impacto do uso das
mesmas numa simples aplicagdo de exemplo. A nossa avaliagdo experimental
mostra que é simples integrar estes mecanismos em protocolos existentes e que
o custo adicional de execucao é aceitavel considerando os beneficios trazidos.

O resto deste artigo estd organizado da seguinte forma. Na secgdo 2 apresen-
tamos uma breve introducdo a framework Babel. A seccdo 3 discute brevemente
o trabalho relacionado. Na sec¢do 4 apresentamos as nossas propostas para for-
necer suporte a mecanismos para a simplificagdo da configuracdo automatica
de protocolos e sistemas descentralizados, suporte a mecanismos de seguranga
e mecanismos de gestdo autonémica, discutindo a sua implementacdo no Babel.
A seccao 5 apresenta o nosso ambiente experimental e resultados experimentais.
Concluimos o artigo na seccéo 6.

2 Preliminares: A Framework Babel

O Babel [12] é uma framework Java concebida para simplificar o processo de
prototipar e implementar protocolos e sistemas distribuidos. Esta framework
permite que os protocolos nela desenvolvidos sejam executados num contexto
real, afastando-se desta forma dos simuladores utilizados no passado para pro-
totipar e avaliar protocolos distribuidos.

De modo a permitir que o programador se possa focar em desenvolver o
seu protocolo ou sistema distribuido o Babel abstrai e gere aspetos de baixo
niveis inerentes ao desenvolvimento destes sistemas, nomeadamente, aspetos de
comunicacao entre protocolos, gestao de temporizadores e concorréncia intra e
inter-protocolo.

Esta abstracdo de aspetos de baixo nivel é oferecida ao programador em
parte através um modelo de programagao baseado em eventos, semelhante a
forma como os protocolos sdo descritos na literatura, em que cada protocolo
possui a sua propria fila de eventos onde o Babel coloca eventos relativos a
temporizadores, eventos de rede e mensagens vindas de outros protocolos, sendo
apenas necessario que os programadores que utilizem a framework definam a
funcao de callback para cada tipo de evento.

De forma a abstrair certos aspetos de comunicacao, o Babel oferece algo
a que chama de channels com os quais os protocolos podem interagir através
de uma interface concisa e que oferecem diferentes garantias e capacidades de-
pendendo do seu tipo, sendo um exemplo destes o TCPChannel que permite
establecer conexdes TCP. Cada protocolo podera utilizar o nimero de channels
que necessitar, e é possivel a partilha de channels entre varios protocolos.

O facto de cada protocolo possuir a sua prépria thread, permite a um tnico
processo de Babel ser responséavel por varios protocolos que executam em simul-
tdneo e gerir aspetos de concorréncia protegendo o programador de anomalias
que derivam da concorréncia.
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3 Trabalho Relacionado

Nesta secgao discutimos brevemente contribuigoes existentes relacionados com
o objetivo deste trabalho. Dividimos esta discussao em quatro aspetos comple-
mentares relacionados com protocolos e sistemas descentralizados, frameworks
de desenvolvimento, auto-configuracao, seguranga e gestao autonémica.

Framework de desenvolvimento para sistemas e protocolos descentra-
lizados. O libp2p [15] é talvez a solugdo que mais se aproxima dos objetivos
deste trabalho. Esta é uma biblioteca desenvolvida pela Protocol Labs (dispo-
nivel em varias linguagens) especificamente para suportar o desenvolvimento de
aplicagoes e sistemas descentralizados. Existem aspetos considerados pelo libp2p
que interceptam com o nosso trabalho, todas as comunicagoes sao cifradas, os
noés possuem uma identidade baseada numa chave publica, e a sua identidade é
autenticada no estabelecimento de canais de comunicacao. No entanto o libp2p
é ele préoprio composto por varios protocolos sendo esta biblioteca muito pouco
flexivel, por exemplo nao é possivel substituir (trivialmente) a rede sobreposta
usa pela biblioteca. Notamos que apesar do libp2p nao considerar aspetos como
auto-configuracao, estes foram implementados pelo IPFS[3] que por sua vez
opera sobre o libp2p.

Configuracdo automatica de sistemas descentralizados. Muitos artigos
j& discutiram propostas diferentes para a configuracdo automaética de sistemas.
A descoberta por multicast, difusio (i.e., broadcast) e o uso de DNS j4 foi abor-
dada para procura de dispositivos IoT [14]. Neste trabalho recorremos ao DNS
nao apenas para localizar nés que possam facilitar o acesso a rede mas também
para obter pardmetros especificos para governar a operagao de protocolos des-
centralizados. H4 outras sugestoes no campo do IoT descentralizado [7], fazendo
uso de uma combinacdo de difusdo em redes locais e DHTs para uma rede alar-
gada. O sistema IPFS[3] explora o uso de mDNS, no entanto a configuragio
para participar na rede é copiada de um servidor central (ou distribuida com o
binario).

Outras técnicas conhecidas incluem o Bonjour da Apple que permite a des-
coberta de servigos e dispositivos na mesma rede através do uso do mDNS e
DNS-SD. E um sistema interessante de procura e descoberta, mas que s6 funci-
ona para servicos e dispositivos singulares. Neste trabalho o nosso focus é mais
alargado incluindo a localizacao de nés que facilitem a entrada de novos elemen-
tos no sistema, mas também para obter configuracées iniciais, potencialmente
de outros nods da rede.

Seguranga em sistemas descentralizados. Um dos grandes desafios em sis-
temas descentralizados é conseguir identificar corretamente e autenticar cada né
face a auséncia de uma autoridade central de certificagdo, que traz centralizacao
e reduz a autonomia do sistema, mitigando as qualidades desejaveis de sistemas
descentralizados.

Li et. al [20] estudam e discutem diversos modelos populares de confianca que
podem ser adaptados para sistemas descentralizados, como: ¢) usar uma paralela
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empenhar o papel de uma autoridade de certificados de forma distribuida; i7)
adotar um modelo de Web of Trust (popularmente utilizado pelo PGP); i4iz)
adotar um modelo de confianca estatistica, em que se confia num né que prova ter
a confianca de um determinado numero de outros nds; ou utilizar Certificateless
Public Key Cryptography em que cada no cria e gere suas proprias identidades,
que sao derivadas de suas chaves piuiblicas; Esta dltima é adotada pelo sistema
IPFS.

Sistemas descentralizados autonémicos. Muitas caracteristicas de sistemas
autéonomos modernos sdo analogias diretas aos sistemas autéonomos observados
na biologia, como o sistema nervoso humano [25]. Esses sistemas bioldgicos ser-
vem de inspiracdo para a criacdo de tecnologias que replicam sua eficiéncia e
adaptabilidade. Assim como o sistema nervoso humano coordena e responde a
estimulos de maneira auténoma, os sistemas tecnolégicos que pretendemos de-
vem ser projetados para operar de forma independente, processando informacoes
e tomando decisoes sem a necessidade de intervencdo humana constante.

A ideia de um sistema completamente auténomo prende-se entdo em ob-
ter propriedades, para além da auto-configuracéo, como recuperacdo automdtica
de falhas, que é fornecido pela maioria de sistemas descentralizados [25,19,26];
Auto-prote¢io que permite a um sistema identificar e reagir de forma automa-
tica a uma ameaga; e reconfiguracdo automdtica em que o sistema muda o ser
comportamento, nomeadamente pardmetros da sua configuragdo, em reacgao a
mudangas ao seu ambiente de execugdo (como carga no sistema ou nimero de
nés) [22]. Uma forma tradicional de obter este tltimo comportamento é recor-
rendo & arquitetura MAPE-K [16], onde se monitoriza a operacao do sistema e
baseado nessas métricas e conhecimento de dominio, se aplicagdo operagao de
reconfiguracdo. Tipicamente este modelo assume um modele de reconfiguracao
com elevada coordenagao, que nao é adequada a sistemas descentralizados.

4 Evolugao Arquitetural do Babel

Nesta seccao discutimos as técnicas que adicionamos a framework babel para for-
necer as caracteristicas discutidas anteriormente. Apesar do focus deste trabalho
ser sobre sistemas descentralizados, notamos que estas técnicas sdo agnosticas ao
tipo de arquitetura distribuida e por isso podem ser aplicadas aos componentes
de qualquer sistema distribuido.

4.1 Configuragao automatica

A configuracio automética apresenta varias dimensées. No contexto de sistemas
descentralizados, que tipicamente recorrem a uma rede sobreposta para gerir a
filiagdo do sistema [26,19], um problema frequente quando um novo né se junta a
rede é identificar um contacto, um né ja presente no sistema, que possa auxiliar
o novo né a juntar-se. Para além disso, outro desafio fundamental é a obtencao
de uma configuracdo inicial para o né que se junta a rede. Apesar de se poder
recorrer a uma configuragado por defeito, em sistemas complexos isso pode néao
ser suficiente, visto que o sistema podera ter evoluido e essa configuracao ja
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nao ser adequada. FEnderecamos estes desafios de varios formas que passamos a
descrever.

Contacto Exploramos duas formas complementares de fornecer suporte no Ba-
bel para localizar um né de contacto numa rede local: por broadcast e por mul-
ticast. Ambos trazem as suas vantagens e desvantagens. No uso da procura com
multicast, é possivel criar grupos separados por meio dos enderecos IP multi-
cast, ou seja, um grupo pode ter atribuido um IP multicast e outro grupo ter
outro IP multicast atribuido. No entanto, nem todas as redes e interfaces de rede
suportam pacotes multicast, limitando o seu uso.

Criamos dois protocolos de descoberta que integramos no nucleo do Babel,
sendo que o programador pode definir outros utilizando uma interface definida
para esse fim através da classe abstrata apresentada no listagem 1.1. A escolha
da estratégia a usar é feita através de configuragdo bastando para isso indicar
o nome da classe java que implementa o mecanismos de descoberta. Ao iniciar,
o Babel instancia e executa esse protocolo recorrendo a reflexdao. De forma a
indicar ao nucleo do Babel que um protocolo requer um contacto, este deve
estender um classe abstrata apresentada na Listagem 1.2. Esta tltima requer
que o protocolo implemente um pequeno conjunto de métodos que servem para,
respetivamente, iniciar a execu¢do do protocolo quando este tem informacao
necessaria para iniciar; indicar ao ntcleo do babel se o protocolo esta pronto a
iniciar e se precisa de um contact; receber um contacto e expor o contacto atual.

Listing 1.2: Classe abstrata para pro-
tocolos que desejem procurar um con-

Listing 1.1: Classe abstrata para servi- -
tacto caso ndo o tenham

¢os de descoberta
public abstract class
DiscoverableProtocol
extends GenericProtocol {
private Host myself;
public abstract void
start () ;
public abstract boolean
readyToStart () ;
public abstract boolean
needsDiscovery () ;
request, short public abstract void
sourceProtocol) ; addContact (Host host);
} public abstract Host
getContact () ;

public abstract class
DiscoveryProtocol extends
GenericProtocol {
public abstract void
registerProtocol
(DiscoverableProtocol
dcProto);
public abstract void
uponRequestDiscovery
(RequestDiscovery

Neste caso, o Babel ird automaticamente registar todos os protocolos que
estendam esta classe e nio tenham contacto. E esperado também que todas as
implementagoes do DiscoveryProtocol iniciem a execucao do protocolo assim que
este estiver pronto e acrescentem os contactos & medida que os descobre.
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4.2 Definigcdo dos parametros

Depois de encontrado um contacto (se necessério), é preciso verificar se hd uma
configuracao adequada. Os pardmetros para os protocolos estao definidos como
variaveis de instancia das classes. Para indicar ao Babel que ha parametros que
podem ser auto configurados (obtendo essa configuragio de outro né ou de um
registo DNS), foi criada uma classe abstrata que estende a classe Discoverable-
Protocol que identifica um protocolo deste tipo. Na implementagao é necessario
anotar todas as varidveis com um @AutoConfigureParameter que se desejam
ter uma configuragdo da rede. A framework ainda espera que todos os parame-
tros anotados tenham um setter e um getter associado com um nome definido e
acordado. Estes getters e setters sdo obtidos por meio de Reflection.

Além desta nova classe, foi criada a abstragao para a criagao de um protocolo
para procura de configuracoes em rede. A framework tratard de chamar estes
métodos abstratos para fornecer a informacdo necessaria ao protocolo do que
procurar e depois os getters e os setters correspondentes.

O Babel, quando vai iniciar um protocolo, vai verificar se o protocolo estende
esta classe. Caso estenda, vai verificar o valor de cada pardmetros chamando o
respetivo getter. Caso o getter devolva null, ele vai passar este pardmetro para
o addProtocolParameterToConfigure, caso contrario, passa o parametro para o
addProtocolParameterConfigured. E esperado que todos os getters e setters devol-
vam e aceitem Strings. Feito estes passos, o SelfConfigurationProtocol escolhido
deverad tratar do resto, incluindo arranque dos protocolos caso estes recebam
uma configuracdo completa valida. A seguir, identificamos as implementacoes
realizadas:

Cépia e verificacao: Este mecanismo contact um né ja presente e ativo na rede
e copia cada um dos seus parametros de forma automatica.

DNS: Este mecanismo obtém as entradas TXT de um registo DNS (indicado
como pardmetro) e analisa essas entradas para extrair os valores dos para-
metros. As entradas TXT devem ter o formato pardmetro=valor.

4.3 Mecanismos de Seguranga

Geracao de identidades e de confianga Como referido anteriormente, a falta
de uma autoridade central em sistemas descentralizados é um grande desafio no
seu desenvolvimento e sem uma solugao definitiva. Embora existam modelos de
confianca descentralizados mais populares do que outros, todos exigem sacrificios
e a melhor escolha depende do sistema a ser construido. Por isso foi preciso
encontrar um equilibrio entre minimizar o trabalho do utilizador e limitar sua
liberdade sobre que tipo de modelo de confianca implementar e como.

Para isso fornecemos uma implementagao predefinida do modelo da cripto-
grafia de chave publica com certificados auto-assinados referida anteriormente
na seccao 3. Escolhemos esta por ser uma solugao popular, utilizada com sucesso
por sistemas como os baseados no libp2p [15] e cria o suporte fundamental para
ferramentas de gestdo de identidades e confianca definidas pelo utilizador. O
utilizador que deseje substituir o modelo de confianga padréao pode especificar
num ficheiro de configuracao as classes que sdo invocadas para gerir e verificar
identidades dinamicamente.
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Canais seguros Ao adicionar suporte para a gestao de identidades e de confi-
anca, passa a ser possivel criar canais seguros autenticados na camada de rede do
Babel. Estes canais usam o gestor de identidades do Babel para que possam uti-
lizar as identidades especificadas na autenticacdo. Os canais também consultam
o gestor de confianca para que possam verificar, de acordo com as politicas pa-
drédo ou pelas definidas pelo programador, se deve aceitar a conexao com base no
certificado recebido e identidade anunciada pelo outro né no handshake inicial.

Primitivas Criptograficas Outra funcionalidade fornecida pela componente
de seguranca do Babel é gestao em runtime de material criptografico como cha-
ves privadas com certificados associados usados para identificagao, certificados
de nés confiados e chaves simétricas. Cada uma dessas categorias é guardada em
um par de KeyStores Java diferente, com cada par consistindo em uma KeyS-
tore efémera que existe apenas na meméria do programa, e uma persistente que
é guardada em disco. Quando sao acedidas pela primeira vez, as KeyStores sao
carregadas/criadas e o utilizador acede-as direta ou indiretamente através da
API da componente de seguranca do Babel, podendo, por exemplo, requisitar
um objeto capaz de fazer operagoes criptograficas com uma interface simples e
direta em cima de uma chave privada ou secreta especifica, como fazer assinatu-
ras, MACs, e cifras de blocos. Também existem facilitadores para gerar segredos
aleatoriamente ou a partir de uma palavra passe. A API fornecida recorre exten-
sivamente as funcionalidades da Java Cryptography Architecture com o suporte
estendido das bibliotecas Bouncy Castle[5].

4.4 Gestao autonémica

Sendo o objetivo auxiliar a implementacao de sistemas descentralizados com
gestao autondémica ao nivel dos protocolos que os compdem, ajudando nas suas
reconfiguragoes em tempo de execugao, focamo-nos na mudanga de parametros,
numéricos ou nao, que é um tipo de reconfiguracao mais simples, no entanto
nao trivial de resolver, que pode impactar bastante a performance de um no, e
por sua vez do sistema como um todo. Alguns exemplos incluem a alteragdo do
numero de vizinhos mantidos por um né ao nivel de um protocolo de filiacao,
ou a alteracdo do fanout de um protocolo de disseminagdo por rumor (gossip).
Estas alteracoes podem ser despoletadas localmente, com valores calculados pelo
proprio né dada a sua percegao local da rede, ou pelos vizinhos do né que visam
convergir para uma configuracdo comum global.

Foram entao implementadas duas novas classes abstratas no babel, Adaptive-
Protocol e AdaptiveMembershipProtocol, que fornecem ao protocolo mecanismos
de reconfiguragio de pardmetros identificados pela anotacdo do Java @Adaptive.
Estas classes obrigam o progamador a definir métodos de alteragao de pardme-
tros que sao automéaticamente identificados e executado aquando de um pedido
genérico de reconfiguracdo, local ou remoto, que é feito por um controlador ex-
terno. Estas abstracgoes sao bastante suportadas pelos mecanismos de Reflexdo
do Java. Apesar da reflexdo ter um custo de performance inerente a sua utiliza-
¢ao, foi feito um esforgo para que este mecanismo fosse apenas usado no bootstrap
dos protocolos, pelo que o uso nao afeta de forma significativa o funcionamento
do protocolo em condi¢bes normais ou em momentos de reconfiguracgao
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Controlador Autonémico e Interface Para permitir a reconfiguragao de
pardmetros de protocolos em tempo de execugdo, foi criado um controlador au-
tonémico que é responsavel por monitorizar o estado do sistema e decidir se,
e quando, deve reconfigurar um protocolo. O controlador autonémico é instan-
ciado e executado pelo ntcleo do Babel, e aguarda por anincios de métricas
de suporte a decisao que sao enviadas por protocolos dedicados a esse fim, se-
guindo uma interface definida por mensagens e pedidos predefinidos, podendo
estas ainda serem estendidas caso necessario.

O controlador autonémico pode ser configurado para reagir a diferentes mé-
tricas, e para cada métrica, o programador pode definir um conjunto de regras
de alto nivel que determinam se e como o protocolo deve ser reconfigurado. O
programador devera ter atencdo a ordem de dependéncia entre os parametros
adaptaveis nas regras que o proprio criou, de forma a garantir que as recon-
figuragoes sdo feitas de forma consistente. No entanto, neste trabalho apenas
consideramos reconfiguragoes locais que nao requerem coordenagdo com outros
nos.

Colecao e Estimativa de Métricas de Suporte a Decisdao Para que o
controlador autonémico possa tomar decisoes informadas, é necessario que as
métricas de suporte a decisdo sejam estimadas e recolhidas. Sendo uma das mais
importantes dessas métricas o nimero de nés na rede, ou mais especificamente o
didmetro da rede, que pode ser usado para ajustar o fanout de um protocolo de
disseminagao por rumor, por exemplo. Assim, foi implementado um protocolo
baseado no método Random Tour [21]. Este protocolo é executado periodica-
mente em paralelo com os protocolos da aplicacao por todos os nés, conseguindo
estimar o tamanho da rede com uma margem de erro aceitavel e as suas estima-
tivas sdo enviadas para o controlador autonémico.

5 Avaliacao Experimental

Nesta seccao descrevemos a nossa metodologia de avaliagao da solugao proposta.
Para esse fim desenvolvemos uma aplicagdo de teste simples, mas que combina
a operacao de trés protocolos distribuidos. Avaliamos o esforgo de desenvolvi-
mento contando o nimero de linhas adicionais para tirar partido das abstragoes
fornecidas no contexto de um protocolo de filiacdo. De seguida verificamos que
o desempenho da aplicacdo nao é afetado de forma significativa pelo uso dos
novos mecanismos, e finalmente avaliamos o consumo de recursos (CPU e RAM)
desta aplicagdo simples (baseline) e quando tirando partido de cada um dos
mecanismos propostos.

5.1 Aplicagao de Teste

Consideremos por exemplo uma aplicacdo brinquedo mencionada no inicio deste
artigo em que o objetivo é a disseminagao de mensagens entre um grande ntimero
de utilizadores, potencialmente dindmico, e sem recorrer a qualquer plataforma
centralizada. Uma aplicacao destas pode ser construida recorrendo a protocolos
de rumor (do inglés gossip) [4,17] de forma a que os varios participantes da rede
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cooperem entre si para difundir estas mensagens. Usamos ainda um protocolo
de filiagao baseado em redes sobrepostas ndo estruturadas HyParVIew [19] e
de forma a recuperar mensagens transmitidas durante periodos transientes de
desconexao, implementamos um protocolo simples de anti-entropia, que guarda e
retransmite mensagens por um periodo de 10 minutos. Nas nossas experiéncias,
cada n6 da rede envia uma mensagem com mais de 63000 bytes a cade dez
segundos. Sobre a aplicacdo e protocolos base fizemos as seguintes modificagoes
para explorar o uso de cada uma das metodologias indicadas acima.

Variante com auto-configuracao: Nesta variante modificAmos o protocolo de
filiagio HyParView para obter o contacto por multicast e para obter os
seus parametros de operacao (num total de sete diferentes pardmetros) por
registos DNS TXT (no host: hyparview.leitao.rocks).

Variante segura: Na variante segura recorremos a um canal de comunicagao que
autentica os participantes quando uma ligacdo TCP é criada, recorrendo a
identidades dos nés em certificados auto-assinado (sendo que quando este é
desconhecido os nds trocam os seus certificados durante o handshake), todas
as mensagens trocadas tém a integridade protegida por um MAC, e final-
mente as mensagens enviadas pelo protocolo de rumor sao ainda assinadas
criptograficamente.

Variante com gestao autonémica: Nesta variante modificimos o protocolo Hy-
ParView de forma a poder mudar o seu niimero de vizinhos dinamicamente,
e o protocolo de rumor de forma a mudar o seu fanout. Estas modificagoes
sao guiadas por um controlador local que opera com base em estimativas do
tamanho da rede produzidas por uma implementacao do protocolo Random
Tour.

5.2 Ambiente experimental

Executamos experiencias recorrendo a containers dockers, que instrumentamos
de forma a obter valores de laténcia entre os nés de acordo com uma distribuicao
realista num sistema global. Executamos as nossas experiencias num grupo de
servidores recorrendo ao docker-swarm. Os nossos resultados capturam multiplas
execucoes independentes de cada experiéncia. Realizdmos experiéncias com 25,
50, e 100 nés. Recorremos a uma feature do Babel que nos permitiu instrumentar
os protocolos de forma a coletarmos o nimero de mensagens transmitidas por
eles. Como configuracao de base, cada no tenta obter 5 vizinhos e usa um fanout
de 4. O protocolo de anti-entropia recorre a bloom filters configurados para uma
taxa de falsos positivos abaixo de 0.001%.

Em cada experiéncia, os nés foram iniciados sequencialmente com um inter-
valo de 30 segundos e comecaram a transmitir mensagens aplicacionais assim
que iniciaram. Apds todos os néds terem iniciado, o sistema ficou em execucio
por 2 horas. finalmente os nés foram desativados sequencialmente. Durante a
desativagao, cada né para imediatamente de transmitir mensagens aplicacionais,
mas permanece ativo e a receber mensagens por 10 minutos.
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Né6s Versdo Mensagens Totais Laténcia (ms) Fiabilidade

Baseline 87287 188185.1354  0.9886
100 Self-Config 87159 178072.0071 0.9774
Adaptive 87457 187639.8497  0.9876
Baseline 39827 58944.6533 0.9975
50 Self-Config 39833 56779.1417 0.9979
Adaptive 39815 54474.0753 0.9985
Baseline 18955 15411.4852 0.9999
25 Self-Config 18937 14939.3678 1.0
Adaptive 18909 15865.0191 1.0

Tabela 1: Média de mensagens enviadas, laténcia e fiabilidade utilizando os di-
ferentes mecanismos para a mesma aplicagao.

5.3 Resultados Experimentais

Complexidade de Cédigo/Usabilidade De forma a quantificar o esforgo em usar
as novas funcionalidades implementadas no Babel, avaliamos o niimero de linhas
de c6digo adicionais para fazer as alteracdes a uma implementacdao do protocolo
HyParView (originalmente com 504 linhas) como descritas anteriormente. De
forma a suportar a auto-configuragdo, foram necessarias 180 linhas de cddigo
adicionais. Para tirar partido dos mecanismos de seguranca foram adicionadas
63 linhas de cddigo. E finalmente, o suporte a auto-gestdo necessitou de 35 li-
nhas de c6digo adicionais (neste processo contabilizimos anotagdes java como
correspondendo a uma linha de c6digo). O ntmero de linhas adicionais é relati-
vamente baixo o que indica um esforco relativamente baixo de implementacao. A
maior diferenga encontra-se no caso do suporte a auto configuragido, que neces-
sitou da implementagdo de um conjunto de métodos adicionais como explicado
anteriormente.

Impacto no desempenho na aplicagdo. A tabela 1 reporta um conjunto de indi-
cadores de desempenho, incluindo, o nimero total de mensagens aplicacionais
disseminadas, a laténcia média (que corresponde ao tempo entre a transmissao de
uma mensagem pela aplicacdo e a entrega dessa mensagem a camada aplicacional
mais tardia) e a fiabilidade que corresponde a taxa de entrega. Podemos observar
que conforme o sistema aumenta de dimensao mais mensagens sao transmitidas,
o que é natural visto que nestas experiencias todos os nés transmitem mensa-
gens a um ritmo constante. Naturalmente a laténcia da disseminagdo aumenta
com o tamanho do sistema, devido as mensagens terem de cruzar um caminho
maior entre dois nés. No entanto notamos que os valores apresentados entre as
varias solucoes sao semelhantes, evidenciando que as nossas técnicas nao afetam
a corregdo do sistema.

Duas notas relevantes, a fiabilidade ndo é completa nos sistemas de maiores
dimensoes pois, quando o ultimo né entra na rede, o protocolo de anti-entropia
ja removeu as primeiras mensagens transmitidas da sua cache. Podia ser ex-
pectavel que a aplicacdo que usa mecanismo de auto-gestao pudesse apresentar
um melhor desempenho, no entanto para dimensoes de sistema relativamente
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Figura 1: Consumo de recursos dos varios mecanismos para a mesma aplicagao.

pequenas, a variabilidade de laténcia deve mascarar qualquer pequena melhoria
no desempenho.

Consumo de recursos A tabela 1 mostra o consumo de recursos (médio) das
varias solucgoes no meio da experiencia em termos de CPU (fragdo do CPU) e
de memoria consumida para as varias alternativas comparada com uma solugao
que nao recorre a nenhum mecanismo reportado neste artigo. Em termos de
RAM o consumo entre todas as alternativas é semelhante quando consideramos
sistemas com a mesma dimensao. O que indica que o custo adicional de memoria
dos diferentes mecanismos é desprezdvel (o aumento de consumo de RAM com o
tamanho do sistema deve-se a cache do protocolo de anti-entropia). No entanto
em relacao a CPU podemos observar um pequeno aumento em relagao ao baseline
para os mecanismos de auto-configuragdo e auto-gestdo e um aumento muito
significativo para a variante com seguranca. Isto deve-se naturalmente ao custo
computacional das primitivas criptograficas utilizadas.

6 Conclusao

Neste artigo discutimos um conjunto de funcionalidades avangadas que conside-
ramos relevantes para suportar o desenvolvimento de novas aplicagbes descen-
tralizadas. Estas funcionalidades enderecam necessidades de seguranca, auto-
configuracdo e auto-gestdo. Para enderecar as dificuldades que estas necessida-
des representam desenvolvemos varios mecanismos que integramos na framework
Babel. A nossa avaliagdo experimental usou uma aplicagao simples que foi adap-
tada para tirar partido de todos os mecanismos, e que revelou que os mesmos
funcionavam como se esperava, sendo que a andlise da quantidade de cédigo
adicional necessaria para os usar estes mecanismos revelou um custo adicional
baixo. As nossas experiéncias mostram ainda que os mecanismos propostos nao
trazem nenhum impacto negativo sobre o desempenho de aplicagoes, sendo que
o seu custo adicional em termos de meméria e CPU é desprezavel a menos do
uso adicional de CPU quase se usa mecanismos de seguranga baseados em crip-
tografia.
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