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Resumo — As Universidades esté&o hoje expostas a desafios que as obrigam a repensar a or ganizagdo dos cur sos e
das cadeiras. Na origem desses desafios estéo a subida do nimer o de alunos e as novas exigéncias do tecido pr o-
dutivo e da sociedade em geral. A cadeira de Redes de Computadores da Licenciatura em Engenharia Informati-
ca da FCT/UNL evoluiu desde os anos 90 de forma sensivel. Essas mudangas foram mais motivadas pelas
mudancas acima enunciadas que pelas mudancas da tecnologia das Redes de Computadores. Os mesmos
desafios, assm como a importancia crescente das Redes de Computadores, levam & necessidade de procurar
encontrar novas formas de relacionar a teoria e a prética laboratorial nas cadeiras dos Gltimos anos dos cur sos
superiores. Uma experiéncia deste tipo esta igualmente em curso na LEI da FCT/UNL, no quadro da cadeira de
Complementos de Redes de Computador es.

I.INTRODUCAO

As Universidades estdo hoje expostas a desafios que as obrigam a repensar a organizagdo dos cursos e das
cadeiras. As mudancas ocorridas ha sociedade e tecido produtivo portugueses estdo entre os principais facto-
res que motivam estes desafios.

Em Portugal, ha apenas duas dezenas de anos, s6 uma pequena fracgdo dos alunos em idade de frequentarem
0 ensino superior ingressavam na Universidade. De forma geral, os alunos de cursos de Engenharia Informé-
tica estavam muito motivados e tinham uma preparacéo de base e uma literacia cientifica que facilitava a
tarefa dos professores. Desde que um professor fosse competente na matéria da cadeira e conseguisse trans-
mitir aos alunos o0 seu entusiasmo e paixdo pelo tema, a cadeira acabaria por correr quase sempre bem. A
formagdo centrava-se no ensino dos principios fundamentais e orientava-se pelo objectivo de dar ao aluno
uma solida preparacdo de base. Por outro lado, as expectativas do mundo empresarial sobre aos licenciados
em Engenharia Informética, eram tais, que a grande maioria dos empregadores estavam dispostos a pagar o
prego de transformar o jovem licenciado num profissional competente.

Em Portugal, e em particular na &rea de Redes de Computadores, as expectativas dos empregadores ainda
eram mais baixas. As redes de pacotes de acesso publico eram um nicho de mercado, servido por uma
empresa do universo TLP/CTT, que fornecia circuitos X.25, e uma primeira empresa privada, que introduziu
0 primeiro servico publico baseado em frame relay. Apenas algumas grandes empresas de servigos tinham
as suas redes internas proprias. A utilizacdo de TCP/IP estava confinada as redes locais. Poucas ou nenhu-
mas aplicacdes distribuidas de grande &mbito eram utilizadas fora de nichos como a banca, a bolsa ou os
sistemas de reservas de bilhetes de avi&o.

N&o é necessario realgar a forma como a generalizac8o da utilizagdo de redes de computadores e de aplica-
¢Oes distribuidas estd a modificar todas as éreas de actividade humana, quer a nivel da indistria, dos servi-
¢os, do lazer, e até, a breve trecho, da agricultura. O que nos merece mais realce neste texto é a forma como
as responsabilidades das universidades se foram modificando subtilmente. Por um lado, o ensino superior de
Engenharia I nformética esta a transformar-se num ensino de massas. O niimero de estudantes que € necessa-
rio formar aumentou muito. Este facto aumentou necessariamente a heterogeneidade dos alunos. A literacia
cientifica dos a unos modificou-se também, tornando-se mais ténue e menos focalizada. Ao mesmo tempo, o
contacto com os computadores e as redes de computadores banalizaram-se. Pelo menos, ao nivel da utiliza-
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ao nivel da utilizagdo, ja ndo existem mistérios, o fascinio deslocou-se para éreas mais ligadas as novas
interfaces, a mobilidade e a miniaturizagdo. Por outro lado, as expectativas dos alunos, pais e empregadores
modificaram-se. Com efeito, os alunos prestam muito mais atencdo ao factor utilidade imediata das
aprendizagens e os empregadores aos factores relacionados com as competéncias reais dos alunos. Mais do
gue o gosto ou o fascinio, o factor empregabilidade condiciona cada vez mais as escolhas dos alunos.

Neste contexto, a organizagdo das cadeiras dos cursos superiores de Engenharia Informética ndo pode
basear-se apenas na paix&o, conhecimentos ou brilhantismo dos professores. E necessério conceber cada
cadeira, ou conjunto de cadeiras, como um projecto tipificado, com objectivos e orcamento claros. E tam-
bém necessario maximizar o rendimento do trabalho de todos os intervenientes, em particular o dos alunos, e
tomar em consideracdo que, actualmente, as cadeiras obrigatérias e de base dos cursos de Engenharia de
Informética sdo seguidas por nimeros de alunos que se cifram pelo menos nas centenas e que as cadeiras
opcionais da area de redes sdo seguidas por vérias dezenas de alunos. Neste contexto, o processo de ensino
nao pode ser encarado como algo que € inato ao professor cientificamente competente.

O ensino do tema de Redes de Computadores e areas afins na Licenciatura em Engenharia Informatica da
Faculdade de Ciéncias e Tecnologia da Universidade Nova de Lisboa (LEI da FCT/UNL) tem evoluido ao
longo dos anos para se adaptar a esta nova realidade e € hoje em dia alicercado numa visdo da envolvente
gue acaba de ser exposta. Este texto apresenta a nossa experiéncia no ensino das Redes de Computadores na
LEI da FCT/UNL. No mesmo discutimos a cadeira de Redes de Computadores, a primeira cadeira sobre
redes a que os alunos sdo expostos. Para além de apresentar a cadeira, apresentamos a forma como esta tem
evoluido e tem sido adaptada as novas realidades. Apresentamos igualmente uma experiéncia inovadora,
conduzida mais recentemente no ambito da cadeira de Complementos de Redes de Computadores, onde
estamos a tentar um novo equilibrio entre todo o conjunto de objectivos, constrangimentos e expectativas
sobre 0 ensino e a aquisicdo de competéncias, num contexto dirigido para alunos dos Ultimos anos do curso.

Na proxima sec¢do comegamos por fazer umarevisdo dos diferentes objectivos do ensino da tecnologia e da
engenharia. Em seguida, apresentamos o enquadramento do ensino de redes de computadores na LEI. A
seccdo |V apresenta a nossa experiéncia no que diz respeito a cadeira de Redes de Computadores do 3° ano
da LEI. A seccdo V apresenta a nossa experiéncia no que diz respeito & cadeira de Complementos de Redes
de Computadores do 5° ano da LEIl. Finamente, na seccdo VI, apresentamos algumas conclusbes e
perspectivas de trabal ho futuro.

I1. OBJECTIVOS DO ENSINO DA ENGENHARIA E DA TECNOLOGIA

O ensino da tecnologia e da engenharia deve pautar-se por diversos objectivos, complementares, cujo peso
em cada cadeira depende das caracteristicas da cadeira e dos seus objectivos especificos. A seguir
desenvolvemos um pouco cada um dos objectivos que podem fazer parte do programa de trabalhos de uma
cadeira

A paixdo e o entusiasmo pelo conhecimento. Nunca sera de mais realcar que um ponto de partida
fundamental do processo de ensino é conseguir que o professor transmita aos alunos a paixdo pelo
conhecimento. Sem esta paix@o, é possivel passar conhecimentos aos alunos, mas dificilmente se
preenche um papel determinante do ensino superior da engenharia que é o de fomentar a paix&o pela
exceléncia, pelo conhecimento, pelainovacéo e pela sua aplicacdo a sociedade em geral. Se este aspecto
€ um ponto de partida fundamental, muitas vezes subestimado pelos tedricos e préticos da pedagogia, a
verdade € que 0s outros aspectos a seguir sao igual mente i mportantes.

O essencial e o secundario. Qualquer area do saber € multi-facetada envolvendo aspectos essenciais e
outros mais acessorios ou decorrentes dos primeiros. Numa cadeira é necessario estabelecer desde o
principio quais os aspectos fundamentais, ao nivel dos modelos e metodologias, que o aluno deve
acabar por reter e, se possivel, interiorizar.

Despertar e captar a atengédo do aluno. As tecnol ogias usadas pela engenharia informética e pelas redes
de computadores tém repercussdes imediatas sobre o quotidiano das pessoas e, mais importante ainda,
estd ao alcance do aluno utiliz&las imediatamente. As cadeiras que puderem fornecer conhecimentos
gue os alunos possam usar e testar imediatamente, estdo numa posicdo privilegiada para captar a
atencdo e a disponibilidade dos alunos.

Passar informagdo. Em cadeiras tecnoldgicas € importante ndo esquecer que o aluno deve e pode
também adquirir a capacidade de estar informado sobre as tecnol ogias usadas na indlstria. Nem sempre
é facil atingir este objectivo, mas 0 mesmo é importante, sobretudo numa perspectiva de
empregabilidade.



Fornecer competéncias e dar seguranca ao aluno. Na situagdo actual é natural que exista alguma
pressdo dos alunos e das familias para a empregabilidade. Assim, os docentes, sem sacrificarem o
carécter de longo prazo da formag&o que o Ensino Superior deve fornecer, devem tentar, se possivel,
conciliar de alguma forma as escol has que fazem com aquela preocupacao natural dos alunos.

Preparar a longo prazo. O que distingue um engenheiro de um técnico é que o primeiro deve ter as
competéncias necessérias para saber resolver eventuais problemas novos. O técnico é treinado para a
aplicagdo de métodos e técnicas familiares. O engenheiro deve ser capaz de complementar a capacidade
de aplicacdo das técnicas e metodologias conhecidas com a capacidade de resolver problemas novos.
Isso exige uma postura de abertura & aprendizagem continua, ao ser capaz de questionar e ao ndo ter
receio do desconhecido. Este tipo de postura s6 pode ser adquirida através da experiéncia e da
experimentacdo. SO se aprende engenharia experimentando, construindo e testando. Seja pela via de
model os analiticos ou simulados, seja através de prototipos.

Ao analisarmos estes diferentes objectivos do processo de ensino verificamos que alguns deles se dirigem
mais a fornecer conhecimentos, enquanto que outros se dirigem a fomentar competéncias e comportamentos
ou aptiddes. Os primeiros, os conhecimentos, sdo especificos de cada érea do saber e portanto de cada
cadeira. Os segundos, as competéncias, sdo transversais e devem ser consideradas de forma transversal, no
conjunto das cadeiras de um curso. Por exemplo, uma cultura de exceléncia ou € assumida pelo conjunto do
curso, ou dificilmente pode ser da responsabilidade de uma Unica cadeira.

Nenhuma cadeira pode considerar com igual peso os diferentes objectivos acima expostos. No entanto, é
desgjavel que ao se preparar uma cadeira se faga um revisio dos mesmos e se tomem opgdes sobre 0 peso a
dar a cada um deles. E também desejavel, que ao se organizar um curso, se tenha uma visio clara das
diferentes competéncias e aptiddes que os alunos vao poder adquirir ao longo do mesmo.

[11. ENQUADRAMENTO DO ENSINO DE REDES DE COMPUTADORES NA LICENCIATURA EM
ENGENHARIA INFORMATICA DA FCT/UNL

A Licenciatura em Engenharia Informética (LEI) da FCT/UNL caracteriza-se por ser um curso generalista,
estruturado em 5 anos lectivos, com praticamente nenhuma cadeira de opgao antes do 2° semestre do 4° ano.
Por outro lado, tem um peso significativo de cadeiras de Matemética e de Fisica nos primeiros anos. A area
cientifica de Arquitectura de Sistemas Computacionais (ASC) é responsavel pelo ensino dos tépicos de
Arquitectura de Computadores, Sistemas de Operacdo, Redes de Computadores, Sistemas Distribuidos e
todas as é&reas afins destes temas. Em termos relativos, no quadro da LEI, a seccdo é responsavel por 14%
dos créditos a obter pelo duno em cadeiras obrigatdrias, 2% dos créditos opcionais necessariamente
adquiridos pelo aluno nesta area, e ainda por mais 7% dos créditos a obter caso o aluno decida concentrar na
area cientifica de ASC todos os créditos opcionais livres da LEI. O ensino das Redes de Computadores na
LEI esta subordinado a perspectiva generalista da licenciatura e ao quadro que as percentagens apresentadas
caracteriza.

Assim, foi necess&rio distribuir 0 ensino das Redes de Computadores entre uma cadeira obrigatoria,
leccionada no 1° semestre do 3° ano — a cadeira de Redes de Computadores, e uma cadeira opcional, ao
nivel dos Ultimos anos — a cadeira de Complementos de Redes de Computadores.

Para além destas duas cadeiras, integralmente dedicadas ao ensino das Redes de Computadores, os aunos
sdo ainda expostos a temas afins que sdo tratados em outras cadeiras obrigatérias da &rea, nomeadamente, a
cadeira de Sistemas Distribuidos | que fornece uma introdugdo a Seguranca, a Algoritmos Distribuidos e
refere ainda alguns Protocolos do Nivel Aplicacional e a cadeira de Teoria da Informagdo que trata as
probleméticas da codificacdo, cifra e compressdo de dados. Por outro lado, diversas cadeiras opcionais
tratam de forma aprofundada aspectos directamente relevantes. Por exemplo, a cadeira de Seguranca para
Sistemas Informaticos Distribuidos trata toda a problematica da Seguranca, incluindo diversos tépicos de
caracter infra-estrutural como 1PSec, Firewalls, deteccdo de intrusfo, etc.

Para cada uma das cadeiras sobre redes da LEI foram escolhidas estratégias diferentes. A cadeira de Redes
de Computadores é uma cadeira generalista, seguida por todos os alunos da LEI com, actualmente, cerca de
250 aunos inscritos por ano. Para a cadeira de Complementos de Redes de Computadores, seguida
actualmente por cerca de 45 alunos por ano, foi escolhida uma estratégia de cadeira com forte pendor
laboratorial. Em cada uma das cadeiras é dado um peso distinto aos diferentes tipos de objectivos e
competéncias a adquirir. Por outro lado, o programa e a estratégia de organizagéo do trabalho sdo também
distintos. As secgdes seguintes descrevem cada uma destas cadeiras e analisam os resultados obtidos com a
sualeccionagao.



IV. A CADEIRA DE REDES DE COMPUTADORES

A cadeira de Redes de Computadores existe na LEI h& cerca de trés dezenas de anos. Iniciamente, sobre
outra designacdo, a cadeira dava uma grande énfase a comunicagdo de dados, a teoria das filas de espera, e
aos niveis mais baixos do modelo OSl.

A. A cadeira de Redes de Computadores de 1992 a 2001

Em 1992 a cadeira foi significativamente reorganizada. Os protocolos usados para ilustragdo dos conceitos
passaram a basear-se na familia de protocolos TCP/IP, os exercicios préticos passaram a basear-se
directamente nas bibliotecas BSD UNIX sockets, os exemplos de aplicagdes estudados passaram a ser os da
Internet.

A aproximagdo seguida no ensino continuou, no entanto, a ser a tradicional, isto é, uma aproximagéo de
“baixo para cima’, que comegava com o nivel fisico e uma introducdo a probleméatica da comunicacdo de
dados e subia depois os diferentes niveis: nivel ligacdo de dados, redes locais, nivel encaminhamento, nivel
transporte e nivel aplicacdo. A ligagdo entre a teoria e a prética era um pouco dificil na medida em que nas
aulas préticas se estudava e utilizava a comunicagdo através de sockets TCP/IP num ambiente de rede local e
se implementavam aplicagdes escritas na linguagem C. Estas aplicages implicavam a implementacéo de
métodos de realizagdo de transportes fidvei s e de encaminhamento usando o protocolo UDP. O resultado ndo
eramuito satisfatorio pois era necessario “impedir” os alunos de usarem sockets TCP e ateoria e a prética so
convergiam verdadeiramente no final do programa da cadeira. As aulas consistiam em 3 horas de aulas
tedricas e 3 horas de aulas laboratoriai s por semana.

A bibliografia de base era constituida pelo livro classico de A. Tanenbaum [1], entdo na 22 edicao, de 1989,
e 0s também cléssicos livros de D. Comer e W. Stevens [6, 5] para apoio da parte préatica. A avaiagdo dos
trabalhos laboratoriais, baseada em dois ou trés mini projectos, era eliminatéria e pesava entre 15% e 25%
para a formag&o da nota final. Comparando com a actualidade, 0 nimero de alunos era bastante menor, 0s
alunos eram mais homogéneos e com uma maior sensibilidade para aspectos do foro da comunicacdo de
dados. A familiaridade com a utilizagdo das redes de computadores era, no entanto, muito menor que na
actualidade.

Por volta do ano 2000, a0 mesmo tempo que o nimero de alunos comegava a subir significativamente, a
cadeira estava a tornar-se uma barreira para a grande maioria dos mesmos. No ano lectivo de 2000/2001,
131 aunos frequentaram a cadeira, dos quais apenas 75 obtiveram frequéncia das aulas préticas (57%) e 35
ficaram aprovados (27% dos inscritos). Mesmo considerando apenas o universo dos alunos com frequéncia
das aulas préticas, a percentagem de alunos aprovados foi de 47%.2

Devido ao aumento do nimero de alunos admitidos na LEI em anos anteriores, a partir do ano 2001 deu-se
um ainda maior aumento do nimero de alunos inscritos na cadeira. Ao mesmo tempo, a Internet tornou-se
uma servico vulgarizado entre os alunos universitarios. Com o aumento do ndmero de alunos verificouse
gue estes eram cada vez mais heterogéneos, com cada vez menos sensibilidade para aspectos mais do amhito
da comunicagéo de dados, a0 mesmo tempo que todos eram utilizadores assiduos da Internet e, sobretudo os
gue viviam em residéncias, montavam pequenas redes locais, algumas vezes extravasando o edificio onde
estava a principal ligagdo a Internet. Nesta nova situagéo, a aproximagdo seguida comegou a revelar-se cada
vez mais dificil e os niveis de insucesso passaram a ser verdadeiramente insustentaveis. As alternativas, sem
nenhuma mudanca de fundo, s6 poderiam ser: ou baixar o nivel de exigéncia, ou tornar a cadeira um
obstécul o quase intransponivel paraamaioria dos alunacs.

B. A cadeira de Redes de Computadores de 2001/2002 até a actualidade

Foi neste atura que contactdmos com a 12 edi¢cdo do livro de Kurose e Ross [2] e resolvemos adoptar a
estratégia sugerida pelo mesmo, isto €, uma estratégia “de cima para baixo”, que dava uma grande énfase
inicial a arquitectura das redes de computadores, as aplicagBes e aos protocolos de transporte, seguindo
depois para o nivel rede e o nivel ligagdo de dados, incluindo neste as redes | ocais.

2 Muitos alunos ndo conseguiam atingir os objectivos minimos para verem 0s Seus mini projectos
laboratoriais aprovados e desistiam de se apresentar a qualquer avaliagdo prética, pelo que ndo obtinham
frequéncia da cadeira e estavam impedidos de se apresentar a exame.



Assim, estabel ecemos que os objectivos principai s passaram a ser 0 aluno obter competéncia e ter uma visdo
clara dos principais aspectos arquitecturais e principios metodologicos que governam as redes de
computadores, a saber: a arquitectura da rede e a sua razéo de ser dada a necessidade da escala, arazéo de
ser de se basear o funcionamento interno da rede na comutagédo de pacotes, 0 modelo cliente / servidor e o
modelo P2P e como se podem realizar aplicagBes com os mesmos, os principios fundamentais de como
compensar a falta de fiabilidade e capacidade da rede, os principios do encaminhamento (routing), o
controlo e compensagéo de erros e métodos de partilha de canais de transmissdo de dados, em particular nas
Redes Locais.

Ao mesmo tempo procurdmos responder as expectativas e curiosidade dos alunos dando-lhes a oportunidade
de experimentarem, compreenderem e desenvolverem aplicagcBes para a Internet e observarem o
funcionamento concreto dos protocolos mais comuns, tal como é sugerido pelo préprio livro na sua Ultima
edicdo. Para este efeito os alunos passaram a realizar diversos trabalhos préticos relacionados com o
protocolo HTTP, com a transmisséo de video em tempo real através de UDP (com e sem multicasting), com
0 encaminhamento, com a andlise de protocolos concretos através de um analisador de pacotes (ethereal) e
realizac8o de exercicios analiticos sobre desempenho de protocol os.

As aulas tedricas consistem em 3 horas de aula expositiva semanal. As aulas préticas passaram para 2 horas
semanais. Os trabalhos préticos estdo organizados de tal forma que os alunos apenas tém que complementar
ou modificar solucbes parciais e sd0 previstos para durarem no maximo duas semanas de trabaho
laboratorial cada um. As linguagens de programacdo usadas séo Java e C. A avaiacdo de cada trabalho
laboratorial é feita presencialmente na Gltima aula prética afectada ao trabalho e apenas tem dois resultados
possiveis. sucesso ou insucesso. Os alunos tém de ter presenca nas aulas e sucesso numa elevada
percentagem dos trabalhos. A nota final baseiase essencialmente na nota do exame final. Os trabalhos
préticos apenas se destinam a consolidar ateoria.

C. Balango e comparagao

Se retomarmos os objectivos do ensino enunciados na secgdo 2, € claro que esta cadeira fornece bases para
uma compreensdo dos principios metodoldgicos de concepcdo das redes de computadores, satisfaz a
curiosidade dos alunos sobre como as mesmas funcionam, dé algumas bases sobre o desenvolvimento de
aplicagdes distribuidas a executarem sobre a Internet, desfaz bastantes mistérios sobre o funcionamento de
uma rede e é tudo. N&o fornece, nem poderia fornecer, competéncias muito especificas do ponto de vista da
empregabilidade dos a unos ou da sua aptidao para a realizagéo de projectos.

O balango que realizamos apods 3 edi¢des da cadeira nestes moldes é bastante positivo. Com efeito, a rel agao
entre a teoria e 0s exercicios préticos passou a ser mais directa e efectiva e os alunos aderiram com maior
facilidade ao edtilo adoptado, tendo uma maior participacdo e assiduidade nas aulas praticas que
anteriormente. No ano lectivo de 2004/2005 os resultados obtidos foram os seguintes. nimero de alunos
inscritos 246, nimero de alunos com frequéncia 230 (93%)°, nlimero de alunos aprovados 123 (50% dos
inscritos), nimero de alunos aprovados sobre os com frequéncia (53%). Na Tabela 1 apresenta-se uma visdo
sintética da comparag&o das duas versdes da cadeira de redes de Computadores.

A nossa experiéncia também mostra que, quando o nimero de alunos aumenta significativamente, é
impossivel deixar de considerar que € necessario que os professores tomem a seu cargo uma parte
significativa do planeamento do trabal ho quotidiano dos a unos.

% Os alunos com frequéncia sdo os alunos que frequentaram as aulas préticas e apresentaram os trabal hos.



Tabela 1 — Comparagdo das duas versdes da cadeira de Redes de Computadores

Cadeira de Redes de

Computadores

Versao até 2000/01

Versdo corrente

Objectivos qualitativos da
formacéo

Caracterizacdo do programa
tedrico

Caracterizacdo do programa
pratico

Relagéo entre a teoria e a pratica
Aulas tedricas por semana
Aulas préticas por semana

Trabalho prético exigido fora das
aulas praticas

Assiduidade dos alunos as aulas
tedricas

Assiduidade dos alunos as aulas
praticas

Alunos inscritos

Alunos com frequéncia das aulas
praticas

Alunos aprovados

% de alunos aprovados nos
alunos com frequéncia

% de alunos que consideraram a
cadeira acessivel

% de alunos que consideraram a
cadeira globalmente boa ou
suficiente

Compreensao dos principios e do
funcionamento, aquisi¢éo de
informacéo e de “ saber fazer” em
protocolos, adquirir confianca para
projectos mais exigentes

Estudo, de “baixo paracima’, e em

sequéncia, dos niveis OSI

2 a3 mini projectos utilizando BSD
Unix sockets, UDP e C para
desenvolvimento de protocolos de
transporte fiavel e de
encaminhamento

Alguma descoordenagéo
3 horas
3 horas

Algum, sobretudo se 0 aluno tinha
falta de preparacdo

Média, atender para baixa

Média, atender para baixa

131

75 (57%)

35 (27%)

47%

Compreensao dos principios e do
funcionamento, aquisi¢éo de
familiaridade com atecnologia

Estudo, de “cima para baixo”, dos
protocolos TCP/IP, da Internet e das
aplicagdes distribuidas

Varios exerciciosde 2 a4 horas
envolvendo HTTP, TCP, RTP, UDP,
Java e C, simulagdo de umarede,
ethereal e andlise de desempenho por via
analitica

Intimamente coordenadas
3 horas
2 horas

Pouco

Média, a tender para baixa

Elevada

246

230 (93%)

123 (50%)

53%

50% (38 respostas ao inquérito)

87% (38 respostas ao inquérito)

V. A CADEIRA DE COMPLEMENTOS DE REDES DE COMPUTADORES

Ao mesmo tempo que a cadeira de Redes de Computadores era adaptada a nova realidade, mais claro se
tornava ainsuficiéncia da oferta de formag&o, nesta area, na LEI, e também mais claro se tornava que a LEI
necessitava de mais cadeiras opcionais. Decidimos entdo avancar com novas cadeiras opcionais,
nomeadamente em Seguranca e em Redes de Computadores. Surgiu assim a cadeira opcional de
Complementos de Redes de Computadores cujos objectivos eram bastante diferentes dos da cadeira
generalista de Redes de Computadores.



A. Principios orientadores

Os principios orientadores desta nova cadeira, basicamente dirigida a alunos finalistas, ou quase finalistas®,
consistem em dar uma formag8o que, sem menosprezar os principios metodoldgicos e arquitecturais do
desenho de redes de computadores, forneca igualmente competéncias que s6 podem ser adquiridas num
guadro hands-on: saber fazer, conhecer a tecnologia, experimentar as ferramentas, ndo recear o
desconhecido. Adicionamente, se possivel, e sem sacrificar os outros objectivos, as ferramentas usadas
devem ser familiares e correntes na indistria. Alguns destes objectivos recomendariam uma cadeira
essencialmente |aboratorial, outros recomendam gue a teoria ndo seja desprezada. O desafio consistiu em
tentar juntar ambos os estilos numa cadeira semestral, com 2 horas de aulas tedricas e 2 horas laboratoriais
por semana.

Foi desde logo estabelecido que a cadeira deveria ser suportada num laboratério de qualidade, permitindo
gue cada grupo de alunos tivesse acesso a uma bancada munida de vérias estactes de trabalho, um hub, um
switch e um router.®> Todos estes equipamentos sd0 de modelos e marcas usadas na indistria e as suas
possibilidades a nivel de software devem ser t&o completas e actuais quanto possivel. A figura 1 mostra uma
das 8 bancadas idénticas existentes no laboratorio.

Finalmente, os diferentes equipamentos estéo interligados dentro da bancada e entre bancadas através de
ligac6es baseadas em cabos UTP (interfaces RM5) e série (com interfaces RS232/V .24 e V.35).

Fig. 1. Fotografia de uma bancada do laboratério de Complementos de Redes de Computadores constituida
por vérias estagles de trabalho com duas interfaces ethernet, 1 hub, 1 switch Cisco 2950 e 1 router Cisco
2600 com interfaces ethernet e 4 interfaces série.

B. Descricéo da cadeira

A cadeira destina-se a alunos com maturidade e autonomia. Poderia ser seguida por aunos sem
conhecimentos prévios em Redes de Computadores caso estes estivessem dispostos a um grande trabalho
suplementar, mastal é desencorajado. Para além das aulas tedricas, onde € exposta a matéria abaixo referida,
existe uma importante componente laboratorial, concretizada em aulas laboratoriais, e ainda trabaho
suplementar do tipo mini projecto pararealizar extraaulas.

Do ponto de vista da matéria tedrica, a cadeira é formada por varios capitul os, agrupados em 3 partes, que se
encontram dispersas por diversas referéncias bibliogréficas[1,2,3,4].

* Esta cadeira faz parte das cadeiras igualmente oferecidas como opc&o aos alunos da Pos-graduacéo e do
Mestrado em Engenharia Informética e pode ser frequentada por aunos do 4° ano.

® Apesar de ndo ter sido ainda utilizado nos exercicios actuais, cada bancada dispde igualmente de um
Access Point (AP).



Parte | — Transmissdo e comutacdo de pacotes — ligagdes directas e redes comutadas

Transmissdo e comutacdo de pacotes em redes locais e metropolitanas. Métodos de controlo de
acesso. Ethernet e seu estudo detalhado. Tecnologias para contornar as limitagdes em redeslocais e
metropolitanas.

Transmissdo e comutagéo de pacotes em redes sem fios. Controlo de acesso a0 meio em redes
802.11. Redes celulares - GSM. Mobilidade e seus problemas. |P movel.

Transmissdo e comutacdo de pacotes em infra-estruturas tradicionais de telecomunicaces. S
TDM — Synchronous Time Division Multiplexing. SDH - Synchronous Digital Hierarchy. Redes
ATM e redes Frame-Relay. MPLS.

Parte || — Encaminhamento e qualidade de servico em redes IP

Encaminhamento (routing). Algoritmos. Protocolos: RIP e OSPF. Conceitos de encaminhamento
externo e hierarquico. Protocolo BGP. Conceitos, base, algoritmos e protocolos de
encaminhamento em redes multicasting.

Aplicacfes Multimédia. Aplicagdes e fluxos multimédia. A problemética da qualidade de servico.
Protocolos RTP, RTCP, SIPe H.232.

Controlo da saturagéo e qualidade de servigo. Mecanismos para a implementacdo de politicas de
gualidade de servico. Disciplinas de gestdo das filas de espera. Condicionadores de trafego
(shapers). Controlo de admissdo. Integrated services e Differentiated services.

Parte |1l — Seguranca e gestéo de redes |P

Técnicas de seguranca. Redutos de seguranca e formas de realizago. Seguranca das comunicagoes.
IPsec. VPNs. Seguranca e mobilidade 802.11.

Gestdo de redes. Infra-estruturas e modelos para gestéo de redes. Estudo de caso: SNMP. Outras
ferramentas de apoio a gestéo de redes.

A primeira parte da matéria versa a tecnol ogia das infra-estruturas de transmissao de dados. Trata-se de uma
parte essencial mente dedicada aos canais de comunicagao, isto €, aos blocos de base das redes IP (mesmo
guando estas infra-estruturas de transmissdo de dados sd0 elas proprias redes de comutagdo de pacotes). Os
capitulos apresentam as diferentes tecnologias mas também evidenciam aspectos essenciais como: as
técnicas de multiplexagem nos diferentes tipos de meios partilhados fixos e méveis, desempenho dos canais
e sua caracterizagdo, encaminhamento e qualidade de servico, etc.

A segunda parte da cadeira € dedicada ao “core” das redes de computadores baseadas em |P:
encaminhamento e qualidade de servico. Esta parte comeca por estudar os principios subjacentes aos
algoritmos de encaminhamento mais conhecidos assim como a sua instanciagdo concreta nos protocol 0s
RIP, OSPF e BGP. Os algoritmos de encaminhamento multicasting e os protocol os que 0s concretizam séo
igualmente referidos. S80 depois introduzidas as técnicas usadas para transmissdo de fluxos multi-média
pelas redes de pacotes e suas exigéncias especificas, partindo-se depois para o estudo da problematica da
gualidade de servico.

Finamente, a Ultima parte € dedicada aos aspectos complementares que constituem ferramentas
fundamentais do arquitecto de redes de computadores: mecanismos de seguranca e ferramentas de gestéo. E
facil reconhecer que se optou claramente por ndo tratar aspectos mais relacionados com a periferia da rede:
niveis transporte e aplicacdo. Esta opcéo é funcdo do tempo disponivel.

A parte prética da cadeira esté intimamente relacionada com a parte tedrica e é constituida por trabalhos
onde todas as bancadas cooperam para realizar configuragdes de rede particular e se fazem medidas e testes
com diversas ferramentas (iperf, tcpdump, ethereal, debug Cisco, etc.). Os estudantes elaboram, depois das
aulas, relatérios com resumos da teoria e apresentacdo e discussdo dos resultados. Por exemplo, num dos
trabalhos préticos é montada uma interligagdo de redes locais baseada em linhas série e com routing unicast
baseado em OSPF e multicasting baseado em PIM e sdo depois gerados diversos fluxos de trafego RTP e
TCP e medidos os tempos de transito, percas de pacotes e jitter, com diferentes politicas de gestéo das filas
de espera e da qualidade de servico.

A avaliagdo é seguinte: 0 exame final vale 50%, 25% sdo obtidos na base da classificagdo dos relatorios das
aulas préticas e 25% sao obtidos na base da classificagdo do mini projecto, realizado fora das aulas.



C. O trabalho laboratorial e o mini projecto

A componente presencial e directamente assistida do trabalho laboratorial consiste na realizagdo de um
conjunto de trabal hos préticos com a duragdo tipica de 2 ou 4 horas. Estes trabalhos destinam-se a levar os
alunos a experimentarem directamente o que foi discutido nas aulas tedricas e sio 0s seguintes:

Montagem de redes locais baseadas em hubs e baseada em switchs. Andlise dos enderecos,
mascaras, pacotes e protocol os através dos programas tcpdump e ethereal.

Redlizagdo de medidas de tempos de trénsito, capacidade, jitter e taxa de perca de pacotes com a
rede pouco carregada e muito carregada. Comparag@o dos comportamentos dos dois tipos de redes
(hubs e switchs). Andlise das implicagOes da utilizac&o ou ndo de canais full-duplex.

Arvores de cobertura e algoritmos para a sua construcio. Protocolo STP. Parametrizagdo do sistema
I0S dos switchs Cisco. Algoritmos de aprendizagem. Discussdo sobre capacidade e optimizagdo de
uma rede comutada.

Andlise e parametrizagdo do protocolo DHCP. Sistema |OS e protecg@o de um router Cisco.

Montagem de uma rede WAN com encaminhamento baseado em RIP. Andlise do protocolo e seu
comportamento. Encaminhamento multi-caminho, testes e medidas. Tempo de convergéncia.
Tradugdo de enderecos via NAT.

Montagem de umarede WAN com encaminhamento baseado em OSPF. Andlise do protocolo e seu
comportamento. Encaminhamento multi-caminho, testes e medidas. Tempo de convergéncia.

Paliticas de escalonamento de pacotes FIFO e fair queuing — teste e medidas de desempenho na
presenca de varios fluxos.

Protocolo IGMP. Encaminhamento multicasting numa WAN baseado no protocolo PIM.

Fluxos de tr&fego multimédia e outros num ambiente de multicasting e estudo de politicas de
escalonamento baseadas em fair queuing e class based fair queuing. Medidas e estudo
comparéativo.

Seguranca baseada em filtragem de pacotes com e sem estado em [0S Cisco.
O protocolo SNMP. Activagéo dos agentes e consulta através de clientes.

Convém referir que, dada a dimenséo dos trabalhos e o facto que muitos deles implicam a coordenagéo das
diferentes bancadas, a intervencdo do docente na resolucéo parcial dos problemas e na recolha de medidas é
crucial para o éxito dos mesmos. Por outro lado, a experiéncia € profundamente gratificante dado ser
possivel observar no laboratério a aplicagdo directa dos principios tedricos e discutir com os alunos 0s
resultados obtidos que, frequentemente, sdo muito ricos em ensinamentos. A figura 2 mostra uma aula
prética.

A outra parte do trabalho é constituida por um mini projecto para realizar em grupo. Esta componente do
trabalho tem variado de ano para ano. Na primeira edicdo os alunos desenharam e dimensionaram um
backbone regiona. Na Ultima edicdo foram propostos diversos trabalhos como por exemplo: autenticacdo
em redes sem fios através de 802.11i, autenticacdo em redes comutadas através de 802.1x, protocol os Radius
e LDAP, redes sem fios ad hoc e encaminhamento |P, protocolo SNMP e sua utilizacdo, simulacdo de redes
através de ns2, testes de desempenho através do Distributed Benchmark System, protocolo SIP e telefonia
IP, multicasting em redes sem fios, etc.

E. Resultados

Incluindo o presente ano lectivo, a cadeira teve quatro edicbes tendo a primeira sido realizada em
2001/2002. Em 2001/2002, a cadeira teve 19 aunos inscritos, 16 foram avaliados (84%) e 15 foram
aprovados (93% dos avaliados e 78% dos inscritos). No ano lectivo de 2003/2004 a cadeira teve 26 alunos
inscritos, 20 foram avaliados (77%) e 17 foram aprovados (85% dos avaliados e 65% dos inscritos). Este
ano a cadeira tem 47 alunos inscritos, tendo sido admitidos a exame final 38. O nimero de alunos de pés-
graduacdo ou mestrado é geralmente de cerca de 15% em cada edi¢ao.



Fig. 2. Panorama geral do laborat6rio de redes

A subida do nimero de alunos deve-se ao aumento do nimero de bancadas disponiveis. Todos os anos
existem mais alunos a desejarem frequentar a cadeira do que lugares disponiveis e geramente tem sido feita
uma triagem baseada na média dos candidatos e na nota da cadeira de Redes de Computadores. Dado que
alguns aunos acabam por desistir da cadeira nas primeiras semanas, admitem-se geral mente mais inscri¢coes
que os lugares disponiveis.

N&o existem inquéritos realizados sobre a cadeira mas os comentarios que tem sido possivel recolher tém
sido muito positivos. Do ponto de vista do docente, tratase de uma cadeira muito trabalhosa mas
extremamente gratificante, dado o grau de integracéo entre ateoriae a pratica.

Com a disponibilidade no final do presente ano lectivo de um total de 8 bancadas, pensamos que o nimero
de alunos estabilizara nos 50 anuais, para 0s quais sao previstos dois turnos préticos semanais e um Unico
turno teodrico.

F. Dificuldades encontradas

Como ndo poderia deixar de ser, uma cadeira deste tipo apresenta diversos desafios. Desde logo o
investimento necessario em equipamento e espaco laboratorial dedicado é significativo mas, como j& foi
referido, tem sido possivel realizé-lo. A primeira versdo do laboratério tinha 4 bancadas, a actua 8.

Uma outra dificuldade prende-se com o facto de que os trabahos laboratoriais exigem a coordenagéo de
vérias bancadas e sO chegam aos objectivos delineados se o docente tiver uma intervenc@o muito forte, quer
na preparacdo das bancadas, quer na coordenacéo do trabalho e na manutencdo do ritmo de progresséo. Para
além de as aulas préticas serem muito exigentes, € muitas vezes necessario gjudar alguns grupos a avancar,
ou mesmo redlizar-lhes directamente a solugdo, para que o conjunto da aula funcione. Este aspecto ndo
combate tdo eficazmente quanto seria desejavel a passividade de alguns alunos. Tal passividade, assim
tolerada, € negativa para a aprendizagem.

Um outro aspecto que ndo tem funcionado t&o bem quanto seria desejavel sdo os mini projectos. Para que o
mini projecto funcione, 0 mesmo tem de ser realizado fora das aulas. Como os a unos tém uma grande carga
horéria ou ja estéo a realizar o projecto de fim de curso, preferem trabalhar em casa. Ora isso sO € possivel
com mini projectos que ndo necessitem de equipamentos especiais. Assim, 0S projectos que mais tém
cativado os alunos sdo os de indole mais tedrica.

Muitas vezes os mini projectos, mesmo tratando-se de casos aplicados, ficam-se pela realizagdo de sinteses
do tema. Este é um aspecto que tem de ser revisto e encontrada uma solugdo se possivel.

Finalmente, outra dificuldade relaciona-se com a organizacdo do trabalho dos alunos. Alguns alunos
realizam ou tentam realizar esta cadeira ab mesmo tempo que bastantes outras cadeiras. O auno tipo, que
estariaarealizar o trabalho de fim de curso e mais um ou duas cadeiras opcionais n&o é frequente. E também
comum gue os alunos realizem esta cadeira ao mesmo tempo que outras cadeiras com trabalhos laboratoriais
pesados. Quando tal é o caso, o trabalho do mini projecto € muito afectado. Este aspecto também necessita
de ser devidamente considerado em futuras edi¢oes.



VI. CONCLUSOES, EXPERIENCIAS RELACIONADAS E TRABALHO FUTURO

Neste artigo apresentdmos uma experiéncia multifacetada de ensino das Redes de Computadores no quadro
de uma Licenciatura generalista em Engenharia Informética. Apresentdmos uma primeira cadeira,
obrigatoria e de cardcter introdutdrio, relatdmos a nossa experiéncia na sua gestdo durante varios anos e
justificAmos o porqué da sua evolugdo e do seu figurino actual.

A evolugdo que esta cadeira tem sofrido ndo é justificada, sendo secundariamente, pela evolugdo da
tecnologia. Os aspectos centrais que justificam a sua mudanca de figurino relevam essencialmente da
evolucdo da envolvente: evolucdo do nimero, da heterogeneidade e das expectativas dos alunos, e evolugéo
da sociedade em geral. Provavelmente, este € mais um sinal dos tempos, em que a hog&o de time to market
chegou a0 Ensino Superior. Esta necessidade constante de adaptagdo ndo significa que exista alguma
mudanca fundamental quanto aos principios e metodologias que os alunos devem adquirir e interiorizar.
Significa que a envolvente social e produtiva vai exigir maior produtividade, escolha criteriosa dos
objectivos e das competéncias a fornecer, e novas estratégias para atingir estes objectivos.

Apresentamos igualmente uma cadeira de carécter especializado, dirigida a alunos finalistas ou semi
finalistas. Para esta segunda cadeira, os objectivos e métodos de trabalho seleccionados sdo bastante
diferentes, apesar de alguns topicos serem comuns as duas cadeiras. Nesta segunda cadeira damos mais
énfase aos objectivos da experimentacdo laboratorial e a preparagéo pratica dos alunos. Ao mesmo tempo
gue os aspectos centrais, metodoldgicos e de preparacdo a longo prazo, continuam a estar presentes,
procuramos preparar 0s aunos de tal forma que estes se valorizem, e sejam valorizados, no mercado de
trabal ho.

Esta estratégia exige uma integracdo entre a teoria e a prética, numa zona de fronteira, com uma margem de
manobra relativamente estreita. Com efeito, trata-se de uma cadeira atipica pois ndo € uma cadeira
puramente laboratorial, praticamente sem aulas tedricas e com pouca énfase na teoria, como a sugerida em
[8]. Por outro lado, também ndo se trata de uma cadeira essencialmente tedrica, ou em que o trabalho
laboratorial foi desenhado de forma totalmente subordinada a compreensdo dos aspectos metodol 6gicos.
Fina mentgz, a cadeira também nado assume a forma de um curso de certificagdo num equipamento de um
fabricante”.

Um outro exemplo de cadeira que segue igualmente uma estratégia de grande integracdo entre ateoriae uma
experiéncia laboratoria realista, do ponto de vista da industria, é a descrita em [7]. Este tipo de cadeiras
exigem a disponibilidade de equipamentos actualizados que os aunos possam manipular com facilidade,
fora do constrangimento do laboratério universitério controlado e de acesso restrito. Tal é possivel em
muitos ramos da Engenharia Informatica pois os equipamentos pessoais dos alunos tém caracteristicas
adequadas. Infelizmente, no caso das Redes de Computadores € mais dificil, fora do quadro de projectos de
simulagdo, exigir aos aunos que trabalhem em casa sobre mini projectos. A experiéncia descrita em [7]
passa pelo empréstimo de equipamentos aos alunos durante o funcionamento da cadeira. Devido a esta
dificuldade, ainda ndo conseguimos acertar totalmente o passo com os trabal hos que os alunos devem fazer
fora do laborat6rio especializado. Também € necessario considerar, de forma ponderada, os créditos das
cadeiras deste tipo e o tempo que os alunos |hes podem dedicar.

Com o actual processo de adaptacdo do sistema de Ensino Superior de Engenharia aos ciclos de Bolonha,
existem condicOes excelentes para reflectir e por em questdo as préticas correntes sobre a forma como é
realizado o ensino das Redes de Computadores ao nivel dos 1° e 2° ciclos.

No caso da Engenharia Informética, parece-nos inevitavel que o 1° ciclo sgja necessariamente generalista. Se
uma dada escola optar por querer ter um elevado nimero de alunos no 1° ciclo, terd de fazer face aos
problemas que nds encaramos na cadeira de Redes de Computadores, e a nossa experiéncia parece-nos um
ponto de partida a considerar. Organizagdes da matéria como as sugeridas em [1, 3, 4 e 9] parecem-nos mais
dificeis de concretizar nesses casos, apesar de ndo impossivels.

No caso do 2° ciclo é desegjavel que o cendrio sgja distinto. Os cursos devem ser mais focalizados e os al unos
deverdo ser mais homogéneos e em menor nimero. Haverd que dar bastante énfase a uma formagdo que
forneca competéncias viradas para a necessidade de trabalhar proximo da fronteira do conhecimento
tecnologico e até voltadas para a inovagdo. No nosso ponto de vista, corrigidas as deficiéncias apontadas, a
cadeira de Complementos de Redes de Computadores e a cadeira descrita em [7] sdo bons exemplos de
cadeiras numa posic¢do intermédia num 2° ciclo. Eventual mente, poderdo também ser usadas como cadeiras
avancgadas opcionais de um 1° ciclo ndo generalista.

® Esta férmula foi-nos proposta como forma de rentabilizar o laboratério existente.
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